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1 Einleitung und Motivation

Laut einer in der Informatik weit verbreiteten Regel neigen Internet-
Benutzer — insbesondere innerhalb einer Organisation (z.B. Universitat,
Unternehmen) — dazu, auf Ressourcen, die sie bereits verwendet haben,
innerhalb kurzer Zeit erneut zuzugreifen.

Aus diesem Grunde ist es sinnvoll, ein aus der Informatik bekanntes und
bewahrtes Konzept, das Caching, auch in diesem Bereich einzusetzen.

In der lokalen Umsetzung dieses Prinzips werden die von einem Rechner
bereits abgerufenen Ressourcen in dem Browser-Cache Uber eine gewisse
Zeit fur eventuelle erneute Abrufe gespeichert, so dass die Ressourcen nicht
mehrfach tber das Netz transferiert werden missen.

Dieses Caching-Prinzip wurde auch fiir Web-Dienste ibernommen. Die
Intention war, die Ubertragungsnetze zu entlasten, Ubertragungskosten
einzusparen und gewinschte Web-Inhalte schneller liefern zu kdnnen.
Diese Form des Caching bezeichnet man als Web-Caching.

Fur die Realisierung eines Web-Caches wird in der Regel ein spezieller
Rechner, ein so genannter Web-Cache-Server, eingesetzt. Inzwischen sind
diese Web-Cache-Server sowohl fur viele Unternehmen als auch fur die
Internet Service Provider (ISP) unverzichtbar geworden. Die groRen ISPs
setzen nicht nur einen Web-Cache-Server, sondern ein ganzes Netzwerk
von Servern ein. Dieses vernetzte System von Web-Cache-Servern, in dem
die einzelnen Server miteinander kooperieren, wird als Web-Caching-
System bezeichnet.

Hier ein kurzer Uberblick dariiber, welche Fragen in dieser Seminararbeit
geklart werden:

e Wie funktioniert Web-Caching und welche Arten von Web-Caches gibt
es?

Welche Vorteile ergeben sich durch das Web-Caching?

Wie wird die Aktualitat des Content in Web-Caches tberprift?

Wie kann Web-Caching in lokalen Netzwerken eingesetzt werden?

Wie kann ein vernetztes Web-Caching-System aufgebaut werden?

2 Das Konzept des Web-Caching

Grobe Schétzungen besagen, dass ca. 10% aller Web-Seiten weltweit derart
populdr sind, dass sie ca. 90% aller Anfragen erhalten.

Aus diesem Grunde sind gerade diese sehr beliebten Web-Server stark
iiberlastet. Web-Caches kénnen diese Uberlastung mindern, da nicht mehr
so viel Bandbreite dafiir verschwendet wird, denselben Web-Content an
verschiedene Benutzer zu (bertragen. Das Web-Caching sorgt nicht nur fur
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eine Entlastung der stark frequentierten Web-Server, sondern auch fir eine
Performance-Verbesserung, da die Ubertragung vom schnellen Web-Cache
weniger Zeit in Anspruch nimmt als die Ubertragung vom (berlasteten
Web-Server.

2.1 Aufgabe eines Web-Caches

Die Aufgabe eines Web-Caches besteht im Wesentlichen darin, einmal
abgerufene Web-Objekte (Texte, Grafiken, Videos und andere Daten) an
einer Lokation in der Nahe des Benutzers abzuspeichern. Wenn der
Benutzer nun erneut oder ein anderer Benutzer zum ersten Mal auf eine
bereits abgerufene Web-Seite zugreift, werden die angeforderten Objekte
vom Web-Cache geliefert und nicht mehr vom eigentlichen Web-Server.

A R Web-Cache Cache-Miss___
- eq IRre | iy
I e e
o g Rsp[Oi] Speicher RsplOi] G
: Q i ey -
o R Req ; ' HED
2 g RsplOi]| L | (Ursprungs-)Web-

Cache-Hit Server

Abbildung 1: Aufgabe eines Web-Caches

Wie man in Abbildung 1 erkennen kann, wird der Web-Cache irgendwo
zwischen Web-Client und Web-Server installiert, aber méglichst nahe am
Web-Client. Der Web-Cache-Server muss ein Rechner mit viel
Speicherkapazitét, einer schnellen Netzanbindung und einem besonders
1/0-Verhalten sein.

Um einen lokalen Netzwerk-Web-Cache (z.B. in einem Unternehmen oder
einer Hochschule) nutzen zu kénnen, muss der Browser so konfiguriert
werden, dass alle HTTP-Requests zuerst an den Cache-Server gerichtet
werden. Der Cache-Server prift dann, ob sich das angeforderte Web-
Objekt in seinem Speicher befindet. Wenn dies nicht der Fall ist, bezeichnet
man das als Cache-Miss. In diesem Fall leitet der Web-Cache den
betreffenden HTTP-Request an den Web-Server weiter, der dann das
gewunschte Objekt an den Web-Cache liefert, welcher es dann an den
Browser weiterleitet und gleichzeitig eine Kopie des Objekts in seinem
Speicher anlegt.

Im Falle, dass ein angefordertes Objekt bereits im Speicher des Cache-
Servers vorhanden ist, spricht man von einem Cache-Hit. Der Cache-
Server liefert dann direkt das Objekt an den Browser, ohne den Request an
den Web-Server weiterzuleiten. Dies spart Traffic (und damit Kosten) und
entlastet den Web-Server. Ein Web-Cache-Server verhalt sich gegentber
Web-Servern genau wie ein Browser, so dass der Web-Server keinen
Unterschied erkennen kann.

Allerdings ist die Aufgabe eines Web-Caches doch etwas komplizierter als
das einfache Speichern von HTTP-Responses und deren Weitergabe bei
Anforderung. Zusatzlich muss ein Mechanismus implementiert werden, der
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uberprifen kann, ob der gewiinschte Web-Content noch aktuell ist. Auf

diese Thematik wird naher in Abschnitt 3 eingegangen.

Ein Web-Cache ist immer durch seinen Speicher begrenzt. Wenn dieser

voll ist, muss der Web-Cache mittels einer Verdrangungsstrategie (Cache

Replacement Policy) daflir sorgen, dass neuer Content gespeichert werden

kann.

Mdogliche Verdrangungsstrategien:

e LRU (Least Recently Used): Content, der am langsten nicht mehr
benotigt wurde, wird geldscht.

e LFU (Least Frequentlich Used): Content, auf den am seltensten
zugegriffen wurde, wird geléscht

e Andere: SLRU (Segmented LRU) und GDS (Greedy Dual Size)

2.2 Arten von Web-Caches

Web-Caches unterscheiden sich je nach ihren unterschiedlichen Aus-
pragungen und Einsatzorten:

Browser-Caches,

Netzwerk-Caches in Unternehmen (Universitéten, etc.),
Web-Caches bei Internet Service Providern (ISPs) und

WebCaches bei Content-Anbietern (sog. Reverse-Caches).

Client

Content-

Netzwerk ISP— 1 | Reverse-| Provider
Cache dLher Cache

c!].le

3 * allé Clients  |Clients
mlcmm' alle Cl1ents im LN J mn;hﬁlb éﬁi;: sp| welt-

weit

Browser-
Cache

S —

Web-Cache-Reichweite
Abb. 2: Arten von Web-Caches [LN=Lokales Netz, ZN=Zugangsnetz, R=Routerf.]

Browser-Caches:

Heutzutage hat jeder Web-Browser einen einfachen integrierten Cache, der
bereits abgerufenen Web-Content lokal im Rechner fiir einen eventuellen
erneuten Zugriff abspeichert.

Netzwerk-Caches:

Ein Netzwerk-Cache ist ein Cache-Server, der abgerufenen Web-Content
eines gesamten Netzwerks zwischenspeichert und bei erneuter Anforderung
durch denselben oder einen anderen Nutzer des Netzwerks liefert. Ein
Netzwerk-Cache-Server wird meist vor der Internet-Anbindung des
Netzwerks installiert.

Web-Caches bei Internet Service Providern:
12.12.2004 M. Dittmann, M. Lepper, F. Waibel 5
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Die meisten ISPs haben spezielle Web-Cache-Systeme installiert, um ihre
Kunden schneller mit Web-Inhalten versorgen zu kénnen und gleichzeitig
Traffic und damit Kosten einzusparen. Idealerweise liegt ein solches Web-
Cache-System am so genannten Point of Presence (PoP).

Reverse-Caches (Surrogates):

Cache-Server, die direkt bei grofien Anbietern von Web-Content eingesetzt
werden, haben die Aufgabe, die Belastung von Web-Servern zu verringern,
indem sie  statischen =~ Web-Content  vorhalten, und die
Reaktionsgeschwindigkeit der Web-Server zu erhéhen

Wie in Abbildung 2 dargestellt wird, kdnnen sich auf der Strecke zwischen
Client und Web-Server eine Reihe von Web-Caches befinden. Je ndher ein
Web-Server an dem Ursprungs-Web-Server ist, desto groRer ist die Anzahl
der Clients, die er bedienen kann. Dies wird mit dem Begriff Web-Cache-
Reichweite bezeichnet.

2.3 Bewertung von Web-Caches

Wenn man eine Bewertung von Web-Caches vornehmen will, muss man
sich an den bereits erwéhnten Cache-Hits und Cache-Misses orientieren.
Abbildung 3 stellt diese beiden Falle gegenuber.

| W"?‘b' Web~Ca§:;_. Ursprungs-
Client i _ 2 | Web:Serve .
Web-Dienst -
H‘E:"Req [URLJ =
A ——Rsp[zmaly.
M:ss “Req [URLJ ~*—Req [URL]—
i*—————-——-R sp (] Rep [emma]y |

¥ ) e
mWeb Content -

Abb. 3: Gegeniberstellung Cache-Hit und Cache-Miss

Je ofter Cache-Hits vorkommen, desto effektiver arbeitet ein Web-Cache
und deshalb kann anhand der Cache-Hit-H&ufigkeit eine Aussage Uber die
Cache-Effizienz gemacht werden. Den Anteil der Hits an den eingehenden
Requests bezeichnet man als Cache-Hit-Rate.

Im Gegenzug ist es logisch: je h&ufiger Cache-Misses vorkommen, desto
uneffektiver arbeitet der Web-Cache. Das Verhaltnis von Cache-Misses zu
allen Requests bezeichnet man analog als Cache-Miss-Rate.

Zur Ermittlung der Effizienz des Web-Caches, wird er als Vermittler
zwischen Web-Clients und Web-Servern wie in Abbildung 4 dargestelit.
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z. B. beim ISP

Web-Client(s) V.. = U
Isprungs-
Web-Server

300 HTTP-Responses

Abb. 4: Hit-Rate und Nutzbarkeit eines Web-Caches

e R, die Anzahl der eingehenden HTTP-Responses von Web-Servern
(damit = Anzahl der Misses),

Raus die Anzahl der ausgehenden HTTP-Responses zu Web-Clients,
Anzahl von Hits gleich Ryys — Rein.

Hit-Rate: Vit [%] = ( Raus— Rein) / Raus = 1 — Rein/ Raus [100%]
Miss-Rate:  Vwiss [%] = Rein — Raus [100%]

Die Hit-Rate Vyi; kann sowohl Seiten-Hit-Rate als auch als Objekt-Hit-Rate

interpretiert werden und liegt typischerweise im Bereich zwischen 35% und

60%. Je groRer die Datenmenge ist, die ein Web-Cache aus seinem

Speicher unmittelbar an die Web-Clients liefert, desto groRer ist seine

Nutzbarkeit. Die Nutzbarkeit l&sst sich mit folgenden Werten Berechnen:

e Xqin die Anzahl von Bytes aus allen eingegangen HTTP-Responses von
Web-Servern und

e Xas die Anzahl von Bytes aller ausgegangenen HTTP-Responses zu
Web-Clients,

N [%] = ( Xaus = Xein ) / Xaus = 1 - Xein / Xaus [100%]

Die Cache-Nutzbarkeit (Cache Utilization) liegt oft im Bereich zwischen
20% und 40% und kann zur Berechnung der Einsparungen an
Ubertragungskosten zwischen Web-Cache und Web-Servern genutzt
werden.

Wenn die Nutzbarkeit eines ISP-Caches bekannt ist, so kann die Ersparnis
bzw. der Gewinn direkt berechnet werden.

Prinzipiell kann man feststellen, dass je groRer der Speicher eines Web-
Caches ist, desto hoher ist die Hit-Rate und damit die Nutzbarkeit. Aus
diesem Grunde verwenden ISPs grofe Web-Cache-Systeme, die eine
enorme Speicherkapazitat haben.

Experimentelle Untersuchungen beweisen zusatzlich Folgendes:

e Die Hit-Rate eines Web-Caches wachst ungeféhr logarithmisch mit der
Zunahme der Anzahl von Web-Clients, die er mit Content versorgen
kann. Dies bedeutet, dass die Hit-Rate eines Web-Caches umso groRer
wird, je gréRer seine Reichweite ist.
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e Je groRer die Reichweite eines Web-Caches ist, desto grofer ist auch
die gesamte Anzahl von Anfragen. Daraus folgt, dass die Hit-Rate des
Web-Caches auch ungefdhr logarithmisch mit der Zunahme von
Anfragen wachst.

Zu bemerken ist allerdings, dass mit VergroRerung der Reichweite ein
Verlust an Geschwindigkeits-Performanz verbunden ist. Eine Aussage Uber
die Performanz eines Web-Caches l&sst sich (ber die mittlere Reaktionszeit
und Uber den Cache-Durchsatz, der durch die maximale Anzahl der
verarbeiteten http-Responses pro Sekunde bestimmt wird, machen.

Der Durchsatz und die Reaktionszeit eines Web-Cache-Servers werden
groRtenteils durch dessen [1/O-Leistung gepragt. Insbesondere die
verwendeten Speichermedien, aber auch das Betriebssystem, haben daran
maRgeblichen Anteil. Auch die GroBe und Geschwindigkeit des
Arbeitsspeichers, in dem besonders haufig frequentierte Web-Objekte
abgelegt werden, nimmt einen entscheidenden Einfluss.

2.4 Web-Pre-Caching

Durch die immer h&ufiger vorkommende Verteilung von Inhalten einer
einzigen Web-Seite auf mehrere Web-Server und dort abgelegte Web-
Ressourcen (z.B. durch Links oder eingefiigte Bilder) ist das traditionelle
Caching einer einzelnen Web-Ressource immer weniger effizient. In neuen
Ansatzen wird daher versucht, Web-Inhalte, auf die innerhalb der aktuell
angezeigten Web-Seite verwiesen wird, schon im Voraus abzurufen und im
Cache zu speichern, bevor der Nutzer diese anwahlt. Dieses wird als Pre-
Caching bezeichnet.

Mit Web-Pre-Caching oder auch Content-Pre-Fetching bezeichnet man
jegliche Art von Web-Caching, bei der selbststandig Ressourcen aus dem
Web abgerufen werden, um diese Nutzern bei eventuellem Request sofort
Hliefern“ zu kénnen.

Abbildung 5 stellt das Verhalten eines Web-Caches beim Web-Pre-Caching
dar:

Web- Web-Cache-Server Ursprungs-
Client =5 Web-Server
I — -~ =7
Web-Dienst £y Lot ey
—Req a —Req b——- >
e Rsp Rsp b
IR =Req ¢
Der niichste Teil |-~ Sp ¢—o|
der Seite ist hict” . Rapee~t
| Req i | mBohste Teil
¥ = Rsp d—-;' S

Abb. 5: Web-Pre-Caching in einem Web-Cache-Server
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Web-Client sendet HTTP-Request Req a.

Gewaunschter Web-Content ist nicht im Cache verfligbar.
Web-Cache-Server ruft den Content vom Web-Server mit Req b.
Web-Server sendet den Content im HTTP-Response Rsp b.

Rsp b wird im Cache abgelegt und an den Client weitergegeben.
Web-Cache erkennt Link in Rsp b auf weiteres Web-Objekt.
Web-Cache-Server ruft den Content vom Web-Server mit Req c.
Web-Server sendet den Content mit Rsp c.

Wenn der Client mit Req d den Content aus dem Link in Rsp a
anfordert, kann der Cache diesen sofort liefern. Dadurch verringert
sich die Wartezeit fiir den Client.

©CoNooA~wWNE

Web-Pre-Caching kann, dahnlich wie Web-Caching im Allgemeinen, an
verschiedenen Orten stattfinden:

e beim Web-Client,

e beim Web-Proxy bzw. dessen Web-Cache oder

e beim Edge-Server eines Content Delivery Networks.

Web-Client:

Ein Web-Client kann Web-Pre-Caching realisieren, indem z.B. — ohne dass
der Nutzer es merkt — die Inhalte von Links auf der aktuell angezeigten
Web-Seite im Hintergrund abgerufen und im lokalen Web-Cache abgelegt
werden. Das Problem bei dieser Form des Pre-Caching besteht darin, dass
im Falle, dass der im Voraus gecachte Content nicht benétigt wird, unnétig
viele Ubertragungskapazititen genutzt wurden.

Web-Proxy:
Das Pre-Caching im Proxy funktioniert auf die gleiche Weise wie beim

Web-Client. Der einzige Unterschied besteht darin, dass der Nutzer nicht
das Risiko unndtigen Traffics eingeht und dass nicht nur ein Nutzer von
dem Pre-Caching profitieren kann, sondern auch alle anderen Benutzer, die
uber den gleichen Web-Proxy diese Seite abrufen.

Edge-Server / Content Delivery Network:

Das Prinzip des Pre-Caching kann auch in Content Delivery Networks zum
Einsatz kommen. Dort kann dann ein so genannter Edge-Server, der als
Reverse Cache fungiert, Web-Seiten oder anderen Web-Content im Voraus
im Cache ablegen, die erfahrungsgema wvon den Nutzern héufig
angefordert werden. Dies kann auch in einem festen Zyklus passieren, so
dass der Content immer auf einem aktuellen Status ist.

Bei der Realisierung des Web-Pre-Caching wird haufig die Pipelining
Funktion des HTTP/1.1 verwendet, um parallel Inhalte von mehreren Links
in einer Web-Seite im Voraus abzurufen.

Es gibt eine Vielfalt von anderen Mdglichkeiten des Pre-Caching, aber es
lasst sich generell festhalten, dass ein intelligentes Verfahren im Voraus
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Daten abruft und in den Cache speichert, die mit groRer Wahrscheinlichkeit
von einem, mehreren oder einer grolRen Menge von Nutzern abgerufen
werden. Dies konnen entweder h&ufig frequentierte oder auch vermutlich in
naher Zukunft angeforderte Daten sein.

3 Verfahren zur Garantie der Datenaktualitat

Wie bei jeder Art von Caching-Systemen ist selbstverstandlich auch bei
Web-Caches die Aktualitidt des Cacheinhaltes fundamental wichtig flr den
effizienten und sinnvollen Einsatz. Es mussen also Verfahren gefunden und
eingesetzt werden, die in der Lage sind die Aktualitit des
zwischengespeicherten Web-Contents zu uberprifen und im Bedarfsfall die
Daten zu verwerfen und neu von lhrer Quelle zu laden.

Aufgrund der Tatsache, dass die Content-Validierung bei jedem Request
durchgefuhrt werden muss, unterscheidet man zwischen unbestétigten und
bestatigten Cache-Hlits.

Ebenso unterscheidet man zwischen unbestéatigten und bestatigten Cache-
Misses.

Unbestatigter Cache-Hit:

Der gewtinschte Web-Content befindet sich bereits im Speicher des Web-
Caches. Der Web-Cache kann die Content-Validierung selber vornehmen
und muss die Aktualitdt des Content nicht vom Ursprungs-Web-Server
bestétigen lassen. In diesem Fall erhélt der Client den gewiinschten Content
am schnellsten.

Bestatigter Cache-Hit:

Der gewtiinschte Web-Content befindet sich bereits im Speicher des Web-
Caches. Allerdings kann der Cache die Content-Validierung nicht selbst
durchfthren und muss die Content-Aktualitat durch den Ursprungs-Web-
Server bestatigen lassen. Der Ursprungs-Web-Server bestatigt die
Aktualitadt des Content mit dem HTTP-Response 304 not modified.
Dann kann der Web-Cache-Server den Content aus seinem Speicher an den
Web-Client ausliefern.

Bestatigter Cache-Miss:

Der gewtinschte Web-Content befindet sich bereits im Speicher des Web-
Caches. Bei der Content-Validierung durch den Ursprungs-Web-Server
meldet dieser, dass der betreffende Content nicht aktuell ist und sendet die
aktuelle Fassung des Contents an den Web-Cache-Server. Aus Client-Sicht
beansprucht dieser Fall die hochste Wartezeit.

12.12.2004 M. Dittmann, M. Lepper, F. Waibel 10



O @ [hocschue Verteilte und parallele Systeme II -
onn-Rhein-Sieg Web CaChing

Unbestatigter Cache-Miss:
Der gewinschte Web-Content befindet sich nicht im Speicher des Web-
Cache-Servers. Es folgt das Standard-Vorgehen eines Web-Caches.

Diese 4 verschiedenen Falle machen deutlich, dass ein Web-Cache nur
dann einen wesentlichen Vorteil erbringt, wenn die Anzahl der Cache-Hits
Uberwiegt, da er im Falle von Cache-Misses die Antwortzeiten sogar
entscheidend verlangert.

Zur Validierung des Web-Content gibt es mehrere Mdglichkeiten, die
jeweils auf dem HTTP-Protokoll aufsetzen. Diese sollen im Folgenden
erlautert werden.

3.1 Unterstitzung durch HTTP/1.0

In der Spezifikation des Hypertext Transfer Protocol (RFC 1945) sind
explizite Mechanismen definiert, die Caching unterstitzen und eine
maoglichst hohe Effizienz anstreben. So sollen in erster Linie Anfragen an
Ursprungswebserver  vermindert und unnotige Datenubertragungen
verhindert werden.

Bei HTTP/1.0 werden dazu bestimmte Header-Zeilen verwendet:
- Last-Modified (im Entity-Header)
- Expires (im Entity-Header)
- If-Modified-Since (im Request-Header)

Das Feld Last-Modi fied beinhaltet den Zeitpunkt der letzten Anderung
des Webinhaltes aus Sicht des Senders.

Zum Beispiel:
Last-Modified: Sat, 28 Dec 2002 16:11:34 GMT

Anhand dieser Zeile kann ein Web-Cache feststellen, ob er den
angeforderten Inhalt direkt seinem Cache entnehmen kann oder ob er ihn
erneut von dem Ursprungs-Server abrufen muss. Hierbei muss jedoch
beachtet werden, dass diese Angabe unter Umstanden nicht der letzten
Veranderung entsprechen muss, da diese Funktion je nach Webserver
unterschiedlich implementiert werden kann. So kann dieses Feld bei
dynamisch erzeugten Webseiten den Zeitpunkt der Generierung enthalten
oder bei Datenbankanfragen den Zeitstempel der Abfrage.

Die Zeile Expires gibt den Zeitpunkt an, an dem der Inhalt des
zugehdrigen Web-Contents nicht mehr giltig ist. Bis zu diesem Moment
kann der Content gefahrlos gespeichert werden.

Beispiel: Expires: Sat, 28 Dec 2002 16:11:34 GMT
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Nach diesem Zeitpunkt muss ein Web-Cache diesen Inhalt erneut vom
Ursprungs-Webserver abrufen. Es gibt auch Inhalte die generell nicht von
Web-Caches zwischengespeichert werden durfen. Zu dieser Kategorie sind
beispielsweise dynamisch erzeugte Inhalte zu zahlen. Sie enthalten in der
Expires-Zeile die gleiche Angabe wie in der Zeile Date.

Auch Uber die Zeile IT-Modified-Since kann Web-Content von
einem Server angefragt werden. Nur wenn sich der Inhalt der Ressource
seit dem mitgegebenen Datum gedndert hat, werden die Daten erneut
ubertragen.

Beispielsweise:
If-Modified-Since: Sat, 28 Dec 2002 16:11:34
GMT

Dieser Mechanismus kann sinnvoll eingesetzt werden, wenn ein Webcache
eine lokale Kopie einer Ressource zwischenspeichert, die angefragt wurde,
deren Gultigkeit jedoch Uber Expires abgelaufen ist. In diesem Fall kann
der Web-Cache uber die Zeile 1f-Modified-Since verifizieren, ob
der Inhalt auch weiterhin aktuell ist und gegebenenfalls eine
Neuubertragung veranlassen. Dies wird in der folgenden Grafik noch
einmal verdeutlicht:

®

Web-Client

Reql
[URLX] . Rsp2

I
I
I
Web-Cache : IMS Req?2
j«— [URLX, IMS] . Rspl

= —=

t1 t2

Ursprungs-
Web-Server . aktueller Web-Content :.: veralteter Web-Content

Abb.6: Anwendung von If-Modified-Since

Hier hat ein Web-Client die Ressource URLX angefragt (Reql). Der Web-
Cache halt eine Kopie des angeforderten Content von dem Zeitpunkt t1 in
seinem Speicher. Nun verifiziert er die Aktualitdt des Contents mit einer
IF-Modified-Since Anfrage (Req2) bei dem Ursprungs-Web-Server
und erhélt von dem diesem die aktuellste Version der Ressource (Rsp1l),
da sich der Content zu dem Zeitpunkt €2 gedndert hat. Diese Version legt
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der Web-Cache in seinem Speicher ab und gibt sie gleichzeitig an den
Web-Client weiter (Rsp2).

3.2 Unterstitzung durch HTTP/1.1

Die Spezifikation des HTTP/1.1 festgelegt im RFC 2616 greift die Ideen
der Vorgéngerversion auf und integriert sie vollstandig. Dariber hinaus
werden weitere Zeilen definiert, die zur Aktualitatspriifung genutzt werden
konnen:

- ETag (im Response-Header)

- IT-Range (im Request-Header)

- 1f-Match (im Request-Header)

- 1T-None-Match (im Request-Header)

- If-Unmodified-Since (im Request-Header)
Age (im Response -Header)

Mit der Einfiihrung des ETag (=Entity Tag) ist eine Versionskontrolle des
Web-Contents moglich. Ein Response-Header kann diese Angabe enthalten
und somit dem Empfanger ermdglichen die gespeicherte Version eindeutig
zu identifizieren.

Die Headerzeilen Range und If-Range dienen zur effizienten Anfrage
fehlender Dateifragmente. Wird beispielsweise der Download einer grof3en
Datei abgebrochen und wenig spater wieder aufgenommen, so ist es dem
Webcache moglich dem Ursprungsserver dber die Zeile Range
mitzuteilen, welchen Teil der Datei er bereits lokal verfiigbar hat. Uber die
Zeile 1T-Range kann der Web-Cache nun den fehlenden Teil anfragen
unter der Bedingung dass die Datei zwischenzeitlich nicht verandert wurde.
Hierzu ist es notig dem Ursprungswebserver die Version des Web-Contents
mitzuteilen. Dies kann in der I'f-Range-Zeile beispielsweise Uber die
Angabe des ETags erfolgen oder aber Uber den Zeitpunkt der letzten
Anderung. Diese Information kann der Web-Cache Ublicherweise dem
zuletzt empfangenen HTTP-Response entnehmen.

Aus Sicht des Ursprungs-Web-Servers wird wie folgt verfahren: Ist die
angefragte Teil- Ressource zwischenzeitlich gedndert worden, so wird die
komplette Ressource erneut (bertragen. Anderenfalls liefert er den
fehlenden Content-Teil an den Web-Cache aus. In diesem Fall mit HTTP-
Response 206 Partial Content.
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Die folgende Grafik stellt den VVorgang noch einmal schematisch dar:

m >

= A A
Web-Client Reql oo | Rsp2 Req3 oy | Rspa
[URLX]
Y -
A A o
Web-Cache Req2 Rspl Req4 Rsp3

[URLX, R, IR] [URLX, R, IR]

. |
ﬁl" L { I :

C1

uUrsprungs-
Web-Server l aktueller Web-Content :.: veralteter Web-Content

Abb.7: Anwendung von Range/lIf-Range

Ein Client fragt einen Content C1 an referenziert durch URLx (Reql). Der
Web-Cache besitzt bereits einen Teil des angeforderten Contents und stellt
daher eine Anfrage an den Ursprungs-Web-Server, wobei er den bereits
vorhandenen Teil in der Zeile Range angibt und den restlichen Content mit
der Zeile I1f-Range anfordert (Reg2). Da der Content sich
zwischenzeitlich nicht geandert hat, antwortet der Ursprungs-Web-Server
mit dem fehlenden Teil (Rspl1) und der Web-Cache ist nun in der Lage den
vollstandigen Content C1 an den Client zu Ubertragen (Rsp2). Der andere
Fall wird durch die Anfrage von C2 dargestellt (Reg3). Auch hier hat der
Web-Client bereits einen Teil des Contents in seinem Cache und fordert
wie oben beschrieben den fehlenden Teil an (Req4). Da sich der Content
zwischenzeitlich gedndert hat antwortet hier der Ursprungs-Web-Server
jedoch mit dem vollstdndigen Content von C2 (Rsp3), den der Web-Cache
unmittelbar an den Client weitergibt (Rsp4).

Wie eingangs erwahnt ist es mdoglich, dass mehrere Web-Caches
verschiedene Versionen eines Web-Contents unter einer bestimmten URL
zwischenspeichern. Diese Versionen sind durch die Entity-Tags (ETags)
eindeutig gekennzeichnet. Ein Web-Cache kann unter Angabe eines
ETags gezielt eine bestimmte Version des Web-Inhaltes anfragen. Dies
erfolgt (ber die Headerzeile If-match mit der Angabe einer oder
mehrerer ETag-Nummeren. Kann der Ursprungs-Web-Server keine dieser
Content-Versionen liefern, so antwortet er mit einem HTTP-Response 412
Precondition Failed.

Auch Uber die Header-Zeile IT-None-Match kann ein Web-Cache
mehrere ETags zur Verifikation an einen Ursprungs-Webserver
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Ubermitteln. Ist eine der angegebenen Versionen giltig wird diese in einem
HTTP-Response mit 304 Not Modified bestitigt. Anderenfalls
antwortet der Ursprungswebserver mit 200 OK und liefert die aktuellste
Version des Contents mit.

Uber die Zeile 1f-Unmodified-Since kann die Ubertragung des
Web-Contents davon abhangig gemacht werden, ob sich dieser seit einem
bestimmten Zeitpunkt geéndert hat. Wenn er unverandert ist, SO muss er
erneut Ubertragen werden; ansonsten sendet der Server einen HTTP-
Response 412 Precondition Failed.

Die Header-Zeile Age in einem HTTP-Response macht eine Aussage Uber
das Alter des Ubertragenen Inhalts und beziffert dieses in Sekunden seit
dem Zeitpunkt des Abrufens vom Ursprungs-Server. Bei der
Zwischenspeicherung in Web-Caches ist somit darauf zu achten diesen
Wert entsprechend zu erhéhen bevor der Inhalt an einen anfragenden Client
ausgeliefert wird.

3.3 Steuerung des Web-Cache-Verhaltens

HTTP/1.1 ermdglicht das Verhalten eines Web-Caches direkt zu
beeinflussen. Sowohl in Anfragen als auch in Antworten kann die Header-
Zeile Cache-Control genutzt werden, um durch die Angabe von
Direktiven zu bestimmen, ob und unter welchen Bedingungen ein Web-
Content zwischen gespeichert werden darf.

Diese Zeile hat die allgemeine Form:
Cache-Control: <cache-request/response-direktive>

Eine HTTP-Nachricht kann mehrere dieser Direktiven enthalten. Die
folgende Tabelle zeigt eine Ubersicht aller méglichen Funktionen unter
Angabe der jeweiligen Verwendung in Response- bzw. Request-
Nachrichten.

no-cache Request: Der Client bendtigt eine aktuelle Version
des Contents.
Response: Die Antwort darf nicht im Cache abgelegt
werden.

no-store Request: Weder Teil der Anfrage noch des Responses
speichern.
Response: Entspricht no-cache.

max-age Request: Der Content darf nicht &lter als x-Sekunden
sein.
Response: Die Gultigkeit des Contents betragt x-
Sekunden.
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no- Die Veranderung der (bertragenen Web-Inhalte wird
transform | unterbunden (z.B. keine zusétzliche JPEG-
Komprimierung).

max-stale | Request: In Verbindung mit max-age akzeptiert der
Client auch bereits abgelaufenen Content.

min-fresh | Request: Gibt die minimale Zeit in Sekunden an, die
der Content noch aktuell sein muss um von dem
Client akzeptiert zu werden.

only-if- Request: Die Anfrage darf nur mit gecachten Inhalten

cached beantwortet werden. Es ist keine Aktualitatspriufung
erlaubt.

public Response: Das Caching der Antwort st
uneingeschrankt moglich.

private Response: die Antwort des Ursprungs-Web-Servers
ist ausschlieBlich fir den anfragenden Client
bestimmt.

s-maxage Response: Anfragen kdnnen wéhrend der Gultigkeit

aus dem Cache beantwortet werden. Danach muss die
Aktualitat geprift werden.

must-- Response: Durch Angaben in max-age bzw.
revalidate | expires abgelaufener Content muss revalidiert
werden. Max-stale wird ggf. ignoriert.

proxy- Response: Entspricht must-reval idate. Bezieht
revalidate | sjch allerdings nur auf Web-Caches in Web-Proxies.

Fur weitere Informationen zu diesen Direktiven wird auf die Ausfiihrungen
in RFC 2116 (Spezifikation des HTTP/1.1 Protokolls) verwiesen.

4 Web-Caching in lokalen Netzwerken

Beim Einsatz von Web-Caching in lokalen Netzwerken ist zwischen zwei
grundlegenden Ideen zu unterscheiden:

- Proxy-Caching-L6sung

- Transparente Caching-L0dsung

Proxy-Caching-Losungen stellen die am haufigsten anzutreffende Form
dar. Hier wird der Cache-Server gleichzeitig als Web-Proxy genutzt.
Transparente Caching-L6ésungen hingegen fiihren den gesamten Internet-
Verkehr (HTTP, FTP, E-Mail, ...) Uber einen Cache-Server.

4.1 Proxy-Caching-Ldsung

Bei dieser Losung dient ein Web-Cache-Server gleichzeitig als Proxy-
Server flr alle Rechner eines lokalen Netzes. Die Clients missen folglich
so konfiguriert werden, dass sie alle HTTP-Requests an den Web-Cache-
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Server stellen. Dieser ist Uber einen Router an das Internet angebunden und
greift somit als einziger Rechner direkt auf das Internet zu, wie die
folgende Grafik anschaulich zeigt.

Clients
»

4‘0‘

Internet

Router
HTTP-Verkehr

Ursprungs-
Web-Server

Web-Cache
Abb.8: Schema einer Proxy-Caching-Ldsung

Vorteile sind bei dieser Losung eine Bindelung des HTTP-Verkehrs und
eine Entlastung des Netzes. Da das Nutzerverhalten der Anwender in einem
lokalen Netzwerk zumindest annaherungsweise gleichartig sein sollte
erhoht sich die Wahrscheinlichkeit fur Cache Hits. Nachteilig ist jedoch die
Tatsache, dass jeder Client explizit auf die Verwendung des Proxys
eingerichtet werden muss.

Der Konfigurationsaufwand lasst sich jedoch verringern, indem man diese
Aufgabe durch die so genannte Proxy-Automated-URL (PAC-URL)
erledigen lasst. Diese verweist auf eine Datei, die an zentraler Stelle liegt
und die Konfigurationsangaben enthilt. Anderungen sind somit nur noch an
einer Stelle durchzufuhren. Der Verweis auf die PAC-URL muss jedoch
wie gehabt jedem Web-Browser eingetragen werden (manuell oder durch
Skripte).

Einen &dhnlichen Ansatz verfolgt WPAD (Web Proxy Auto Discovery).
WPAD ist ein Protokoll zur automatischen Suche eines
Konfigurationsscriptes, welches von Inktomi, Microsoft, Real Networks,
and Sun Microsystems erarbeitet wurde, bisher jedoch noch nicht
standardisiert ist. Ein WPAD-fahiger Client nutzt DHCP (Dynamic Host
Configuration Protocol), SLP (Service Location Protocol) sowie DNS
(Domain Name System) um einen lokalen Cache-Service zu ermitteln.
Bisher wurde WPAD nur als Internet-Draft veroffentlicht. Seit Version 5.0
(bzw. Version 1.0 Mozilla Firefox) unterstiitzt der MS-Internet Explorer
diese Funktion.
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4.2 Transparente Caching-Ldsung

Im Falle einer transparenten Caching-L6sung entfallt die Notwendigkeit die
Web-Browser konfigurieren zu mussen. Hier wird der gesamte
Internetverkehr tber den Web-Cache-Server geleitet. Dieser funktioniert als
Router und wird von den Clients als Standard-Gateway angesprochen.
Diese Konfigurationseinstellung lasst sich also unmittelbar tber DHCP
realisieren. Fir die Clients ist das Vorhandensein eines Cache-
Mechanismus vollstandig unsichtbar.

Clients
7/ 7/
= =
— - Internet =

na : U —
] rsprungs-
q Web-Cache Web-Server

Internet-Verkehr

Abb.9: Schema einer transparenten Caching-Lésung

Eine proprietére Lésung fur transparentes Caching hat die Firma Cisco mit
dem Protokoll WCCP entwickelt (Web Cache Communication Protocol).
Dieses Protokoll ermdglicht die transparente Anbindung eines Cache-
Servers an einen Router. Sdmtliche HTTP-Request von Clients an den
Router werden an den Cache-Server weitergeleitet. Kann der Cache-Server
die Anfrage beantworten (Cache Hit) so bergibt er den Content an den
Router, der ihn an den Client liefert. Bei einem Cache-Miss wird der
HTTP-Request an den Ursprungs-Web-Server tbermittelt. Der eintreffende
Response wird sowohl an den Client als auch an den Cache-Server
weitergereicht.

Im Kontext von WCCP ist es auch mdglich mehrere Web-Cache-Server zu
verwenden. Ab der Version 2 unterstiitzt WCCP sogar den Einsatz mehrer
Router, um die Anfragen an verschiedene Web-Caches zu verteilen.

Somit kann eine Lastverteilung stattfinden und es ist eine gewisse
Redundanz im Hinblick auf mdgliche Ausfalle gegeben. Auch erhohten
Sicherheitsbedrfnissen wird Rechnung getragen durch Unterstiitzung einer
Authentifizierung zwischen Routern und Cache-Servern nach MD5.

5 Verbundsysteme von Web-Caches

Bei einem Verbundsystem von Web-Caches sind mehrere Cache-Server in
einer hierarchischen Struktur miteinander verbunden. Dabei kdnnen einem
einzelnen Server mehrere sog. Nachbar-Web-Caches zugewiesen werden,
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die im selben Netz integriert sind. Die Nachbarn werden weiterhin
unterschieden als:

- untergeordnete Kinder (Web-Cache-Children),

- Geschwister auf gleicher Hierarchieebene (Web-Cache-Siblings),

- (bergeordnete Eltern (Web-Cache-Parents).

Die Eltern sind in der Regel am Internetzugangsknoten installiert und
befinden sich den Ursprungs-Web-Servern am nédchsten, wobei die Kinder
demnach am weitesten davon entfernt sind.

Im Falle eines Cache-Miss eines Web-Cache-Servers kann dieser zunéchst
uberprifen, ob das bei ihm nicht vorhandene Web-Objekt von einem seiner
Nachbarn beschafft werden kann, um den Zugriff auf den entfernten
Ursprungs-Web-Server zu vermeiden. Mit Hilfe von Verbundsystemen
lasst sich also die Effizienz des Web-Caching sich erheblich steigern.

5.1 Funktionsweise eines Web-Cache-Verbundsystems

Innerhalb eines Verbundsystems kommunizieren die Cache-Server
untereinander Uber das ICP-Protokoll. Bei der Browser-Anfrage eines
Web-Objekts (mittels HTTP-Request) an einen Cache-Verbund prift
zunachst Cache-Server P (CS P), ob es sich in seinem lokalen Speicher
befindet. Wenn dies nicht der Fall ist (Cache-Miss), so befragt er
gleichzeitig samtliche Nachbarn (CS 1-3) mit einem ICP-Request. Wenn er
von einem eine positive Antwort (grin dargestellt) erhdlt (Neighbor-Hit),
wird das Web-Objekt von diesem  Nachbarn  angefordert,
zwischengespeichert und in einem HTTP-Response an den Browser
gesendet. Ansonsten richtet CS P einen HTTP-Request an den Ursprungs-
Web-Server.

CS1 C C
g ]
— g

ICP-resp

ICP-req

g
DI HTTP-req O HTTP-req-
H HTTP-resp e HTTP-r@sp-e
r =)
Browser CSP
Ursprungs-
W eb-Server

Abb.10: Web-Cache-Verbund mit Proxy

Da sich im worst case, wenn alle Nachbarn mit einem Cache-Miss
antworten, die Wartezeit fur den Client bzw. Browser erhtohen wiirde, muss
der Austausch der ICP-Nachrichten zwischen den einzelnen Cache-Servern
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maoglichst schnell erfolgen. In einem Verbundsystem werden deshalb in der
Regel ICP-Requests per Mutlicasting versendet. Die Nachbar-Caches
werden so konfiguriert, dass ICP-Requests bevorzugt beantworten werden.
Zusétzlich erfolgt der Versand der ICP-Nachrichten mittels kleinerer UDP
Paketen, da diese im Vergleich zu TCP eine schnellere Antwort
ermoglichen.  Dartiber hinaus unterstitzt ICP das Multiplexen von
mehreren ICP-Requests Uber eine persistente TCP-Sitzung, was jedoch in
der Praxis selten zur Anwendung kommt.

In einem Verbundsystem mit mehreren Caches wird bei einem Neighbor-
Hit oft auf den direkten Versand des Web-Objekts (an den Client)
verzichtet, da sonst bei mehreren Hits das Objekt mehrfach geschickt
wirde. Dies wére ein ineffizientes Verfahren, da es zum einem die Netzlast
erhdhen wirde und der Client lediglich die Erste empfangene Nachricht
verarbeiten und die restlichen verwerfen wirde.

Zudem ergibt sich das Problem, dass der Browser nicht weil3, an welchen
Cache-Server er seine Anfrage richten soll. Da er kein ICP unterstitzt,
wird ein Web-Proxy als Vertreter der Web-Clients eingesetzt (im Beispiel
Cache-Server P). Dieser Uberprift, ob deren Anfragen von einem der
Nachbarn bedient werden kdnnen.

5.2 Kooperatives Web-Caching

Beim Einsatz mehrerer, miteinander kooperierender Web-Cache-Server
spricht man auch von kooperativem Web-Caching.

Kooperatives Web-Caching kann beispielsweise stattfinden:
- innerhalb eines Web-Cache-Clusters (grofies Verbundsystem).
- zwischen dem Web-Cache-Server eines Unternehmens und dem
eines ISP des Unternehmens,
- zwischen Web-Cache-Servern eines regionalen ISP und Web-
Cache-Servern bei einem nationalen ISP.

Die Web-Cache-Server der Zweigstellen eines Unternehmens werden so
konfiguriert, dass sie zuerst eine ICP-Anfrage (Query) an den Web-Cache-
Server des ISP richten, um zu prifen, ob dieser das gewinschte Web-
Objekt in seinem Speicher hat. Bei einem Cache-Hit sendet der Web-
Cache-Server der Zweigstelle einen HTTP-Request an den Web-Cache-
Server beim ISP, bei einem Cache-Miss an den Urpsrungs-Web-Server.

6 Das ICP-Protokoll

Web-Caches in einem Verbundsystem kommunizieren in der Regel Uber
das Internet Cache Protocol (ICP). Es stammt vom Harvest Project der
University of Boulder (Colorado) ab und wurde 1994 wahrend eines
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Caching-Projekts beim National Laboratory for Applied Network Research
entwickelt. Zur Zeit ist die Version 2 (ICPv2) aktuell. Die géngigste
Software zur ICP-Implementierung ist Squid. Squid ist fur unterschiedliche
Unix-/Linux-Derivate sowie fir WinNT/Win2k verfligbar.

Merkmale des ICP:

- Protokoll zur Ubermittlung von Nachrichten zwischen benachbarten
Web-Cache-Servern, die in einer Hierarchie zueinander stehen
konnen.

- Anwendungsprotokoll  der Schicht 5, Port 3130. Aus
Effizienzgrinden erfolgt Ubermittlung von ICP-Nachrichten
standardmafRig mittels UDP, TCP mdglich.

- Unterstitzung von Multiplexen mehrerer ICP-Requests mittels
TCP.

- Keine Mechanismen zur Validierung des Web-Content.

Die Anfrage nach einem Web-Objekt bei einem Nachbarn geschieht mittels
ICP. Das Holen des Objekts erfolgt jedoch per HTTP und da dieses auf
TCP aufsetzt, muss vorher eine TCP-Verbindung zum Nachbar-Server
aufgebaut werden.

Bei einem Cache-Verbund mit hierarchischem Aufbau werden die
Nachbarn beispielsweise konfiguriert als Siblings und Parents. Wéahrend
sich Siblings innerhalb der gleichen Hierarchiestufe befinden, ist ein Parent
ein benachbarter Cache-Server innerhalb der nachsten Hierarchiestufe.

An einen Sibling darf nur dann ein HTTP-Request von einem Nachbarn
gesendet werden, wenn dieser das gewtnschte Dokument besitzt, also, bei
Signalisierung eines Cache-Hit. An einen Parent darf ein HTTP-Request
auch dann gesendet werden, wenn er nicht tber das Dokument verflgt, also
bei Signalisierung eines Cache-Miss.

Es gibt neben ICP verschiedene alternative Ansétze zur Kommunikation im
Cache-Verbund-System, z.B. das sog. Cache-Digest, das von der IETF
spezifizierte HTCP Protokoll, oder das Cache Array Routing Protocol
(CARP) aber darauf soll hier nicht mehr eingegangen werden.

6.1 Konfiguration von ICP

Es folgen zwei Beispiele, in welcher Weise Cache-Server in einem
Verbund mittels ICP konfiguriert werden konnen.

6.1.1 1CP nur zwischen Siblings

ICP wird lediglich lokal verwendet. Alle Web-Cache-Server innerhalb des
Unternehmens sind derart vernetzt, dass sie zueinander als benachbarte
Siblings gelten. Beim ISP sind ebenfalls alle Web-Cache-Server zueinander

12.12.2004 M. Dittmann, M. Lepper, F. Waibel 21



0 . Fachhochschule Verteilte und parallele Systeme I1 -
onn-Rhein-Sieg Web-Caching

Siblings und benutzen gleichermalRen ICP fiir Anfragen untereinander.
Zwischen einem Web-Cache-Server des Unternehmens und dem Web-
Cache-Server beim ISP wird ausschlieBlich HTTP verwendet. Letzterer ist
gegenuber dem Web-Cache-Server des Unternehmens ein Parent.

Mittels ICP-Anfrage im Unternehmen kann bei den Nachbarn ein
bestimmtes Objekt angefragt werden. Falls es dort nicht vorhanden ist,
erfolgt ein HTTP-Request an einen Web-Cache-Server beim ISP (Parent).
Wenn dieser das Objekt auch nicht in seinem Speicher hat, fordert er es
entweder von einem seiner Nachbarn oder direkt vom Urpsrungs-Web-
Server an. Das Objekt reicht er dann an den Web-Cache-Server im
Unternehmen weiter, der es mit HTTP angefordert hatte.

Ursprungs-
Web-Server

HTTP

Unternehmen

Browser

Abb. 11: ICP lokal in einem Unternehmen

6.1.2 1CP zwischen Siblings und Parents

In diesem Beispiel wird ICP zwischen mehreren Standorten eines
Unternehmens verwendet wird. Hierbei sind alle Web-Cache-Server
innerhalb eines Standorts, sowie innerhalb der Zentrale zueinander
Siblings. Die Web-Cache-Server der Zentrale sind gegeniiber denen der
Niederlassungen Parents.

Zentrale

i
Ursprungs-
Web-Server

Standort
otz
W

Bro

Abb.12: ICP zwischen den Standorten
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Falls beispielsweise in Standort 1 ein bestimmtes Objekt angefordert wird,
jedoch bei keinem der Nachbarn vorhanden ist, erfolgt zunéchst ein HTTP-
Request vom Web-Cache-Server des Standorts an einen Web-Cache-Server
in der Zentrale und von dort aus an den Ursprungs-Web-Server.

6.2 Funktion von ICP

Abbildung 13 zeigt beispielhaft die Kommunikation des ICP, wie sie bei
einem System in Abb. 12 ablaufen wirde. ICP wird hier nur zwischen den
Siblings eines Unternehmens verwendet.

Cache-Verbund

—
]
=
— [ 1
N——— Ursprungs-
uer
query —_ W eb-Server
hit— A
[ —http-req —|
| http-resp™ |
| http-resp™ ]
[ http-req—
query—_ |
miss
[ http-req—— |
| http-resp—— |
L http-resp™ |

Abb. 13: Beispiel fir ICP-Ablauf
Dargestellt sind in Abbildung 13 zwei Situationen:

Situation 1, Hit bei einem Sibling:

1) Ein Browser richtet eine HTTP-Anfrage an Web-Cache-Server 1
(WC 1). Da das Objekt nicht in seinem Speicher vorhanden ist,
sendet er eine ICP-Anfrage (ICP_OP_QUERY) an seine Siblings,
hier nur Web-Cache-Server 2 (WC 2). Dieser antwortet positiv mit
einem ICP_OP_HIT an Web-Cache-Server 1.

2) Web-Cache-Server 1 richtet einen HTTP-Request an Web-Cache-
Server 2, um das Objekt von ihm zu holen (d.h.nach vorherigem
TCP Aufbau).

3) Web-Cache-Server 2 sendet das Objekt mit einem HTTP-Response
an Web-Cache-Server 1, welcher es bei sich speichert.

4) Web-Cache-Server 1 sendet das Objekt an den Browser.
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Situation 2, Miss bei allen Siblings:

1) Ein Client richtet eine HTTP-Anfrage an Web-Cache-Server 1. Da
das Objekt nicht in seinem Speicher vorhanden ist, sendet er eine
ICP-Anfrage (ICP_OP_QUERY) an Web-Cache-Server 2. Dieser
antwortet negativ mit einem ICP_OP_MISS an Web-Cache-Server
1.

2) Web-Cache-Server 1 richtet HTTP-Request an Web-Cache-Server
X (WC X), seinen Parent, um das Objekt von ihm zu holen.

3) Web-Cache-Server X hat es im Speicher und sendet es in einem
HTTP-Response an Web-Cache-Server 1, welcher es bei sich
speichert. Falls das Objekt nicht im Speicher des Parent-Servers
vorhanden ist, holt dieser es vom Ursprungswebserver.

4) Web-Cache-Server 1 sendet Objekt an den Browser (Client).

7 Zusammenfassung und Ausblick

Web-Caching ist ein effizientes Mittel zur Reduzierung von Netzlast und
Downloadzeiten und somit zur Senkung der Onlinekosten. Wichtige
Aspekte sind dabei die Content-Validierung und Kommunikation zwischen
den verschiedenen Cache-Servern.

Als ein komplexes Thema ist Web-Caching seit mehreren Jahren
Gegenstand umfangreicher Forschungen und Entwicklungen. Aktuell
werden u.a. Algorithmen zur Unterstlitzung des sog. Prefetching entwickelt.
Web-Caches, die prefetching-fahig sind, kénnen den Bedarf an bestimmten
Web-Objekten voraussehen und diese anfordern, bevor HTTP-Anfragen
danach eintreffen. Ein weiteres Thema ist z.B. das Adaptive Web-Caching,
wobei Prinzipien und Protokolle entwickelt werden, um verschiedene Web-
Caches mit ahnlichen  Speicherinhalten zu einem  Verbund
zusammenzufassen. Als Protokolle kommen dabei das Cache Group
Management Protocol (CGMP), sowie das Content Routing Protocol (CRP)
zum Einsatz.

Das Internet wird in Zukunft als Plattform fir multimediale Dienste und
Kommunikation weiter ausgebaut. Sinnvolle Einsatzgebiete fir Webcaches
sind z.B. Plattformen fur den Musicdownload, oder die sog. Content
Delivery Networks (Streaming-Media, E-Learning, Video on Demand
etc.). Da Web-Cache-Systeme eine grundlegende Basis flr solche Dienste
bilden, werden sie auch weiterhin von groRer Bedeutung sein.
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