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1. Einleitung

Das World Wide Web hat sich in den letzten Jahren zu einem bedeutenden
Kommunikationsmedium entwickelt, (ber das in zunehmendem MaRe auch
kommerzielle Transaktionen durchgefiuhrt werden. Dies kann von Bestellungen mit
Web-Formularen, tiber das Ubertragen von Kreditkarteninformationen, bis hin zum
Online-Banking gehen. Die Web-Server, von denen der Apache einen erheblichen
Marktanteil besitzt, bilden die Grundlage fiur diese Kommunikation.

Das WWW in seiner heutigen Form bietet keine Datensicherheit.

Somit muss diese vom Web-Server zur Verfligung gestellt werden.

Insgesamt muss eine ,,sichere* Datenverbindung folgenden vier Punkten gentigen:
Vertraulichkeit: Ein Spion kann aus den abgehorten Daten nicht den Inhalt ermitteln.
Integritat: Die Ubertragenen Daten kénnen nicht unbemerkt verfalscht werden.
Authentizitat: Die ibertragenen Daten stammen nur vom richtigen Versender.
Unabstreitbarkeit: Der Sender einer Nachricht ist eindeutig identifizierbar.

Neben der Sicherstellung dieser vier Punkte ist ein dauerhafter, fehlerfreier und
effizienter Betrieb des Servers wichtig. Diese Ziele kénnen durch gezielte Angriffe von
auflen und innen in Gefahr geraten. Es muss sichergestellt werden, dass jeder Client nur
die fr ihn vorgesehenen Operationen ausfuhren kann und die Sicherheitsmechanismen
nicht durch Hintertlirchen ausgehebelt werden kénnen. Aus diesem Grund fuhren wir in
dieser Studie die Sicherheitsmalinahmen, die im Apache-Server implementiert sind, auf.
Des weiteren beschaftigen wir uns mit moglichen Angriffsszenarien und geeigneten
Gegenmalinahmen.

2. Angriffszenarien und Abwehr

Das Internet bietet keine expliziten Schutzmechanismen, um sich vor unerwiinschten
Zuhorern zu schitzen. Auf jedem Router, tber den die Kommunikation zwischen
Client und Server lauft, kann ein Programm laufen, das diese abhort und speichert. Die
so gespeicherten Kommunikationsinhalte enthalten Informationen Uber dass verwendete
Protokoll und dass vom Client verwendete Passwort fur die Anmeldung am Server.
Generell kann ein Abhdren durch Dritte nicht verhindert werden. Jedoch kann man die
mitgehorte Kommunikation fir den Zuhdrer mittels Verschlisselung unverstandlich
machen. Eine Variante, in der auch gesicherte Kommunikation abgehért werden kann,
ist die Man in the Middle Attacke. Hiermit ist nicht nur das Abhdren einer zwischen
Client und Server gefiihrten Kommunikation gemeint. Beim Verbindungsaufbau durch
den Client gibt sich der Angreifer als Web-Server aus, an den die
Kommunikationsanfrage gerichtet ist. Die Daten, die er so erhélt, leitet er an den
originalen Ziel-Server weiter und gibt sich bei diesem als der aus, von dem er die Daten
erhalten hat. Durch diese Konstellation werden samtliche Sicherheitsmechanismen
umgangen. Der Angreifer erhdlt vom Client alle sicherheitsrelevanten Informationen.
Erkennbar wird dieser Angriff lediglich dadurch, dass der Angreifer sich nur mit einem
selbst erstellten Zertifikat legitimieren kann. Der Webbrowser des Clients macht den
User darauf aufmerksam, dass das erhaltene Zertifikat nicht von einer als allgemein
vertrauenswurdig anerkannten Institution ausgestellt wurde, setzt die Kommunikation
nach Bestéatigung durch den User aber fort. Ab diesem Zeitpunkt kann der Client, mit
Ausnahme der etwas langeren Antwortzeit des Zielrechners, keinen Unterschied zur
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Kommunikation ohne ,,Man in the Middle* erkennen. Fur den Angreifer sind alle
Informationen sichtbar, die auch fir den Client sichtbar sind.

Der Angreifer hat sich bisher darauf beschrénkt, sich Daten, die nicht fur ihn bestimmt
waren, anzueignen. Bei der Datenmanipulation werden Daten abgefangen, gezielt
veréndert und dann weitergeleitet. Der Empfanger der Daten, der nichts von diesem
Angriff weil, denkt, dass der urspriingliche Sender ihm diese Daten geschickt hatte. Im
besten Fall hat der Angreifer die Daten so verandert, dass der Empfanger sie nicht mehr
brauchen kann. Im schlimmsten Fall bleibt der Angriff unentdeckt. Die
Datenmanipulation kann mit einem mitgelieferten Hashwert der abgesendeten
Nachricht, die mit dem vom Empféanger selbst berechneten Hashwert verglichen wird,
erkannt werden.

Eine wichtige Eigenschaft von 6ffentlichen Netzen ist, dass sie jederzeit zur Verfiigung
stehen und Dienste anbieten. Auf diesen Aspekt zielt der (D)DoS-Angriff. (D)DoS steht
fur (Distributed) Denial of Service. Ziel des Angreifers ist es hierbei, dass die Dienste
z.B. des Web-Servers nicht mehr zur Verfugung stehen. DoS-Angriffe gehen von einem
einzigen Rechner aus, DDoS-Angriffe von vielen Rechnern. Der Angreifer geht in
beiden Féllen so vor, dass er an den Server so viele Anfragen stellt, dass dieser nur noch
mit der Beantwortung dieser Anfragen beschaftigt ist, und Anfragen anderer Clients gar
nicht mehr, oder nur sehr stark zeitverzogert, beantwortet. DoS-Angriffe kdnnen durch
einen Paketfilter abgewehrt werden, indem dieser Pakete verwirft, wenn zu viele von
einer einzigen IP-Adresse stammen. Bei DDoS-Angriffen geht man so vor, dass man
uber einen Application Level Gateway nur eine bestimmte Anzahl an Verbindungen
zulé&sst.

Viren sind die Bedrohung von innen. Es sind nicht selbststandige Programmroutinen,
die sich selbst reproduzieren und dadurch vom Anwender nicht kontrollierbare
Manipulationen in Systembereichen, an anderen Programmen, oder deren Umgebung
vornehmen [GSHB]. Man unterscheidet drei Arten von Viren:

Boot-Virus: Der Virus befindet sich im Bootsektor einer Diskette oder einer Festplatte
und wird beim Warmstart, oder Kaltstart des Computers aktiviert.

File-Virus: Der Virus befindet sich in einer Datei und wird aktiviert sobald diese Datei
aufgerufen wird.

Makro-Virus: Makros sind Steuerinformationen in Programmform. In diesen
enthaltener schadlicher Code wird beim Aufruf des Makros gestartet.

3. Sicherheitsverfahren

3.1. Verschlisselung

Unter Verschlisselung verstent man die Ersetzung von Klartext unter Anwendung eines
Algorithmus in Code, der nur lesbar ist, wenn man den Algorithmus und das "Shared
Secret" kennt. Die Schwachstelle ist meistens nicht der Verschlisselungsalgorithmen
selber, sondern die Ubermittlung des "Shared Secret".

Man unterscheidet symmetrische- und asymmetrische Verschlisselung. Bei der
symmetrischen Verschlisselung wird mit dem gleichen Schliissel entschliisselt mit dem
die Daten vorher verschlisselt wurden. Bei der asymmetrischen Verschlisselung gibt es
ein Schlisselpaar, bestehend aus zwei unterschiedlichen, aber zusammengehorenden
Schlusseln (6ffentlicher und privater Schlissel). Mit einer dieser Schlissel wird
verschlisselt, mit dem anderen entschlisselt. Mit welchem der beiden ver- oder
entschlisselt wird ist nicht bedeutsam.



3.2. Hash-Funktion

Die Hash-Funktion ermittelt aus den Ubermittelten Daten eine zwischen 128 (MD5) und
160 (SHA) Bit lange Zahl: Diese Zahl wird dann zusammen mit den Daten zum
Empfanger geschickt. Der ermittelt wiederum den Hash-Wert der erhaltenen Daten und
vergleicht ihn mit dem mitgeschickten Hash-Wert. Stimmen diese (berein, so hat er
denselben Text erhalten, den der Absender auch versandt hat.

3.3. Authentifikation

Die Authentifikation dient dazu, sicherzustellen, dass der Kommunikationspartner auch
der ist, der er angibt zu sein. Grundsétzlich kann im Internet jeder behaupten er sei eine
Person x. Beweisen, dass er es auch wirklich ist, kann er nur mittels Authentifikation. In
der Regel erfolgt die Authentifikation Uber ein Passwort, welches nur die Peson x kennt.
Hierzu muss vorher eine Identifikation mittels Username erfolgt sein. Eine allgemeinere
Form der Authentifikation stellt die Signatur dar. Sie setzt sich aus zwei Komponenten
zusammen.

1) das Zertifikat

2) Hash-Funktion
Das Zertifikat ist von einer Certification Authority ausgestellt und bestatigt die Identitat
des Inhabers dieses Zertifikates. Mit der angegebenen Hash-Funktion wird der Hash-
Code des Zertifikates ermittelt und zusammen mit dem Zertifikat tber die Public Key
Infrastruktur an den Empféanger tbertragen. Dieser kann die Daten mit dem 6ffentlichen
Schlissel des zu ldentifizierenden wieder entschlisseln, mit der Hash-Funktion die
Datenintegritat prifen und das Zertifikat prifen, um den Absender sicher zu
authentifizieren.
Das Zertifikat verlagert die Vertrauenswirdigkeitsfrage auf eine hohere Instanz, die
bestatigt, dass der, der dieses Zertifikat besitzt, der ist, dessen Name auf dem Zertifikat
steht. Hierfur steht die Certification Authority (CA) mit ihrem guten Namen in Form
ihres Zertifikates gerade. Da sich jeder selbst Zertifikate ausstellen kann, ist es wichtig,
dass man der CA vertraut. Es besteht eine CA-Hierarchie an deren Spitze in
Deutschland das BSI steht.

3.4. Public Key Infrastruktur

Das Public Key Verfahren basiert auf asymmetrischer Verschlisselung. Von einer
zentralen Stelle wird jedem Nutzer ein Schlisselpaar zur Verfligung gestellt, der
private und der Offentliche Schlissel. Dieses Schlusselpaar wird genau einem Nutzer
zugeordnet. Der Offentliche Schlissel wird unter Angabe des Namens des Inhabers von
der ausgebenden Firma in eine zentralen Directory offentlich zur Verfigung gestelit.
Der private Schlissel ist nur dem Besitzer der Schlusselpaares selber bekannt. Mit
diesem kann er die von ihm ausgehende Kommunikation verschliisseln. Der Empfanger
der Nachricht beschafft sich aus einer Key Directory den offentlichen Schlussel des
Senders und entschliisselt mit diesem die erhaltene Nachricht. Da nur dem Sender der
private Schlissel bekannt ist, ist seine Identitat sichergestelit.

Beschafft sich der Sender der Nachricht den 6ffentlichen Schlussel des Empféngers und
verschlusselt mit diesem seine Nachricht, so kann nur der Empfanger mit seinem
privaten Schllssel die Nachricht entschlisseln. In dieser Konstellation wird die
Vertraulichkeit sichergestelit.



3.5. Firewalls

Firewalls sollen dabei behilflich sein, ungebetene Gaste vom Computer und somit vom
Server fernzuhalten. Man unterscheidet im Wesentlichen zwei Arten. Mit Paketfiltern
werden die ankommenden Datenpakete nach bestimmten Regeln ausgesiebt. So kénnen
Pakete, die von bestimmten IP Adressen stammen, generell verworfen werden, oder nur
Pakete zugelassen werden, die Uber einen bestimmten sicheren Port, wie 80 (http) oder
25 (smtp), kommunizieren. Der Zugriff auf potentiell gefdhrliche Dienste, die auf
anderen Ports laufen, wird so verwehrt. Ein Application Level Gateway (ALG)
arbeitet auf der Anwendungsschicht und erlaubt nur bestimmten Diensten nach auRen
zu kommunizieren. Hierbei kommuniziert der Dienst zuerst mit einem durch den ALG
erzeugten Proxy, der die Kommunikation dann an den eigentlichen Zielrechner
weiterleitet.

3.6. Separate Netzwerke

Diese Implementierung ist ein Architekturmodell, was mit zwei Paketfiltern drei Zonen
erzeugt, fur die unterschiedliche Sicherheitsstandards aufweisen.

Zone 1: Internet ungesichert

Zone 2: Demilitarisierte Zone durch eine Firewall vom Internet getrennt

Zone 3: innen durch eine Firewall von der Demilitarisierten Zone
getrennt

In Zone 2 steht ein nichtroutender Host, auf den von Zone lund 2 zugegriffen werden
kann.

Paketfilternder Rauter

‘!

=
1= Bastion-Host

Paketfilternder Rauter

4 4 4
1= = 111011

Interner Rechner Interner Rechner Interner Rechner

Abbildung 1: Separate Netzwerke

4. Grundlegende Sicherheitsbetrachtung Apache

Der Apache Web-Server wird stets mit Root-Identitat gestartet. Dieser Prozess ist nur
dafir zustandig, Verwaltungsarbeiten zu erledigen und Prozesse mit einem frei
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einstellbaren Berechtigungsprofil zu erzeugen. Anfragen aus dem Internet beantworten
nur die zweite Art von Prozessen. Dies hat den Vorteil, dass der Client keinen Kontakt
zum ,,gefahrlichen Vaterprozess mit Root-Rechten hat.

Das Common Gateway Interface (CGI) und Server Side Includes (SSI) bergen ein
weiteres Gefahrenpotential. Man kann diese Dienste deaktivieren, was eine starke
Einschrankung der Serverfunktionalitat darstellt. Unter Linux ist dies relativ leicht mit
dem Programm suExec zu losen.

Ein weiterer Angriffspunk ist die Starke des verwendeten Zufallsalgorithmus, der z.B.
fir den Aufbau einer SSL-Verbindung bendétig wird. Nachdem man den eigentlichen
Webserver sicher gemacht hat, muss man gewahrleisten, dass es keine anderen
Hintertliren gibt, um diese Sicherheit zu umgehen. Auf der Hardware, auf der der
Webserver lauft, sollten fir den Serverbetrieb entbehrliche Programme nicht betrieben
werden. Je mehr Programme parallel ausgefiihrt werden, desto mehr Angriffspunkte
findet ein Hacker vor.

Die aktuellen Sicherheitspatches fiir das Betriebssystem sollten aufgespielt sein, da
nicht geschlossene Sicherheitsliicken in Betriebssystemen gut dokumentiert und mit
einer ausfuhrlichen Einbruchsanleitung im Internet angeboten werden.

Allgemeine Verhaltensregeln:

Rechtevergabe:

Ein zentraler Punkt der Sicherheit ist die Zuteilung von Rechten. Diese bezieht sich
nicht ausschlieBlich auf die Clients, die auf den Webserver regulér zugreifen. Ein
erfolgreicher Angriff sollte stets in die Uberlegung der Rechtezuteilung mit einbezogen
werden. Grundsétzlich sollten nur die unbedingt notwendigen Rechte vergeben werden.
Eine httpd.conf zu beschreiben zu durfen ist z.B. nur fur den root User von Bedeutung
und sollte auch nur diesem gestattet werden. Allgemein kann man sagen, dass alle
Programme und Dateien, die von Root User benutzt werden, auch nur durch diesen
aufgerufen oder veréndert werden konnen sollten. Daraus folgt direkt, dass
sicherheitskritische Dateien ( z.B. httpd.conf) nicht dem User gehéren sollten, unter
dessen ID der Server lauft, da bei einem Angriff dessen ID am schnellsten infiltriert ist.
Aus demselben Grund sollten auch keine Veranderungsrechte oder Zugriffsrechte fur
ihn bestehen.

Zuordnung von Dateien

Aus Grinden der Administrierbarkeit sind getrennte Verzeichnisse fur getrennte
Dienste empfehlenswert, da nur so der Uberblick tiber die angebotenen Dienste und
deren Programme wie z.B. CGI-Skripte behalten werden kann. Bestimmte
Verzeichnisse oder Dateien, die nicht zum 6ffentlichen Angebot des Servers gehoren,
sollten auch nicht im o6ffentlichen Bereich liegen. So muss man keine zusétzlichen
Direktiven setzen, die den Zugriff auf solche Dateien explizit verbieten.

Um durch einen Servercrash oder ein Update die Zugriffsrechte wieder in alter Form
herzustellen, sollten diese separat gespeichert und mittels Script nach einem Update
wieder im Original herstellbar sein.



5. Apache Zugriffskontrollsystem

Ein Autor, der WWW-Dokumente verfasst mochte in der Regel auch, dass seine
Dokumente von jedermann gelesen werden kénnen. Deshalb gibt es in der Standard-
Konfiguration von Apache keinen Zugriffsschutz, der das Lesen verbietet. Es gibt aber
auch Inhalte, wie beispielsweise personenbezogene oder kostenpflichtige Daten, die nur
bestimmten Benutzern oder Gruppen zugénglich sein sollten.

Das Stammverzeichnis der Webdokumente wird in der Direktive Document Root
I path/t o/ ww festgelegt. Dies bedeutet aber nicht, dass nicht auch Webinhalte
aullerhalb des Stammverzeichnisses angefragt und beliefert werden kénnen. Es gibt die
Maoglichkeit mittels symbolischer Links oder der Apache-Erweiterung nod_al i as
Dokumente, die woanders im System liegen, mit Apache zur Verfugung zu stellen.

Die XML-&hnlichen Direktiven <Directory /> und </ Directory> limitieren den
Wirkungsbereich des eingefassten Abschnitts. In diesem Fall auf das UNIX-
Wurzelverzeichnis / (lauft der Server unter Windows gilt dieselbe Direktive flir den
Windows-Arbeitsplatz, der alle Datentrager beinhaltet). Die Direktiven <Files
datei.htm > und <Limit PUT POST GET> ermdglichen eine Zugriffskontrolle auf
einzelne Dateien und HTTP-Dienste.

Laut MaRnahmenkatalog des Grundschutzhandbuchs des BSI [GSHB M4.194] wird
empfohlen das Wurzelverzeichnis mit folgender Regel gegen Zugriffe auf Dateien
aullerhalb der DocumentRoot abzusichern. Mit der Direktive Options kann angegeben
werden, welche Serverfeatures im jeweiligen Verzeichnis erlaubt sind. Mit Options
None werden Features wie Server-Side-Includes, CGI und das Ausfiihren symbolischer
Links verboten. Motto: Es sollten nur jeweils die Optionen angewahlt bleiben die
gebraucht werden.

<Directory / >
Opti ons None

Al | owOverri de None
Order Deny, Al |l ow
Deny fromall
</Directory>

Nachdem das Wurzelverzeichnis abgesichert ist, sorgt ein weiterer Limit-Abschnitt flr
die Freigabe der DocumentRoot:

<Directory /var/ww htdocs >
Order Deny, Al |l ow

Al low from All

</Directory>

Apache bietet ohne jede Erweiterung die Mdglichkeit Webseiten nur einem bestimmten
Publikum sichtbar zu machen. Diese Zugriffe kdnnen innerhalb des Servers wie folgt
Klassifiziert werden:



5.1. Zugriff von bestimmten Rechnern aus

Beim Apache-Webserver ist es sehr einfach moglich einzelne Rechner, Subnetze und
Domains vom Zugriff auf bereitgestellte Seiten abzuhalten.

<Di rectory /var/ww/ htdocs >

Deny from.at .wir.fh-brs.de 195.125.73.22 192. 168. 0.
Al'low from Al |

</Directory>

Order gibt die Reihenfolge der Auswertung der Regeln an. In diesem Beispiel werden
zuerst die Deny-Regeln, also alle Regeln die zu einer Verweigerung des Zugriffs fuhren
kdnnen ausgewertet und danach die Allow-Regeln. Das Schlisselwort all bezeichnet
alle Rechner im Netz. Host gibt die Rechnernamen an, auf die die Regel zutreffen soll.
Einzelne Rechner und Rechnergruppen koénnen anhand Ihrer IP-Nummer, ihrem
vollstandig qualifizierten Rechnernamen, oder anhand eines partiellen Domainnamen
angegeben werden. In diesem Beispiel werden alle Rechner aus Osterreich, alle Rechner
des Fachbereichs Wirtschaft an der FH Bonn Rhein-Sieg, der Rechner mit der IP-
Adresse 195.125.73.22 und alle Rechner des Klasse-C-Subnetzes 192.168.0.* vom
Apache Server zuriickgewiesen. Die Allow-Regel ist eine so genannte Catch-All-Regel,
wonach alle Rechner die nicht auf die obige Regel zutreffen, die Webseiten betreten
dirfen.

5.2.  Zugriff mit Abfrage von Benutzername und Passwort

Damit einem bestimmten Benutzer der Zugriff mittels Benutzername und Passwort der
Zugriff auf einen geschutzten Bereich gewdhrt werden kann, muss auf dem
Serverrechner eine Passwortdatei angelegt werden. Dazu bringt die Apache-Suite den
Befehl ht passwd mit.

In der Kommandozeile des Rechners oder mit einem Script kann man auf diese Art
Benutzer-Passwort-Tupel in die Passwortdatei eintragen:

# htpasswd -cb /etc/apache/ passwd Test User strenggehei m

Das Passwort wird nach dem UNIX Crypt-Verfahren des Betriebssystems gehashed.
Wenn man Benutzergruppen einrichten will, reicht eine sehr einfache Zuweisung nach
dem Schema

G uppel: Benutzerl Benutzer2 Benutzer3 Benut zer4...in einer separaten
Gruppendatei und die Direktive Aut hGroupFi | e / pfad/ zur/ gruppendat ei in der
Konfigurationsdatei.

Will man einen passwortgeschiitzten Bereich innerhalb des Servers anlegen, geht das
mit folgendem Abschnitt:

<Di rectory /var/ww ht docs/ GEHEI M >

Aut hNane "Usernane + Passwort”

Aut hType Basic

Aut hUser Fil e /etc/ apache/ passwd

# Aut hGroupFi | e /etc/apache/ groups

Require user Test User

# Require valid-user /1 alternativ



# Require group Profs /1 alternativ
</Directory>

Das Verzeichnis http://server/GEHEIMGEHEIM st jetzt passwortgeschutzt. Aut hType
Basi ¢ bedeutet dass eine Standardauthentisierung durchgefiihrt werden soll. Die
Direktive  Require wuser TestUser Vverlangt vom Besucher, dass er den
Benutzernamen TestUser und das Passwort strenggeheim eingibt. Alternativ kann man

mit Requi re valid-user einen beliebigen Benutzer aus der passwd-Datei,
oder mt Require group Profs einen Benutzer aus einer Guppe Profs
akzepti eren.

5.3. Benutzung bestimmter Dienste

In der Apache-Konfiguration lassen sich die HTTP-Dienste GET, POST und PUT auf
dieselbe Weise wie Verzeichnisse schiitzen, oder Anfragen auf Seitenteile beschranken.
Ist man sich beispielsweise sicher, dass ein Client keine HTTP-PUT-Anfrage stellen
muss, so kann man dies auch von Apache verbieten lassen.

<Limt GET POST>

</Limt>

5.4. Kombination aus 1,2 und 3

Apache bietet die Mdoglichkeit die drei obigen Zugriffskontrollmechanismen zu
verbinden. So kdnnen geschitzte Ordner nur von bestimmten Benutzern mit Passwort
von bestimmten Rechnern aus zugegriffen werden, oder ein 6ffentliches Verzeichnis
gegen PUT und POST-Anfragen geschutzt werden.

Satisfy Al

<Di rectory /var/ww ht docs/ GEHEI M >

Aut hName " User name + Passwort"

Aut hType Basic

Aut hUser Fil e /et c/apache/ passwd

Require valid-user

Deny from.at .wir.fh-brs.de 195.125.73.22 192. 168. 0.
Al low from All

</Directory>

Mit der Direktive sati sfy Al wird der Zugriff gewéhrt, wenn jede der Bedingungen
(valid-user und alle Rechner auRerhalb der Beschrédnkungen) erfillt. Anstatt All kann
man mit dem Keyword Any akzeptieren, wenn nur eine der Bedingungen vom Client
erfallt wurde.

Dem Administrator steht es frei, die Seiten Uber die zentrale Konfigurationsdatei
httpd.conf oder Uber einzelne .htaccess-Dateien zu schiitzen. Die Direktiven in den
Beispielen sind dieselben bis auf die <Directory>-Anweisung, die bei .htaccess
entfallen kann. Gegebenenfalls tUberschreiben die Direktiven in der .htaccess-Datei die
der globalen Konfiguration. Mit der Direktive Al owOverride None kann dies



verhindert werden. Dadurch behalt der Administrator die Awutoritat Uber den
Zugriffsschutz der Webseite.

5.5. Die Standardauthentisierung Basic:

Bekommt der Apache-Webserver eine Anfrage auf eine Datei in einem geschutzten
Bereich so schickt dieser als Antwort einen 401 Aut henti cati on Required Header
zurlck, der den Client auffordert, Benutzerkirzel und Passwort einzugeben. Da HTTP
ein zustandsloses Protokoll ist, kommt diese Anfrage jedes Mal, wenn der Client auf
eine geschitzte Ressource zugreifen will. Allerdings merkt sich der Browser anhand der
mitgeschickten AuthName in welchem geschitzten Bereich er sich befindet, und
ubernimmt das Versenden von Username und Passwort bei der néchsten Gelegenheit
selbsttatig. Die meisten Browser ,,merken* sich die Verknipfung zwischen AuthName
und User-Passwort auch uber den Neustart hinweg, wenn man die entsprechende Option
angewadhlt hat.

Fur die Authentisierungstypen Basic und Digest hélt Apache verschiedene
Erweiterungsmodule bereit:

* mod_auth_ldap und mod_auth_dbm: Diese Module erlauben die Speicherung
von Benutzernamen und Passwortern fur die Basic-Authentisierung auf einem
LDAP-Server bzw. in einer Berkeley Datenbank, die Bestandteil der Berkeley
Software Distribution (kurz BSD) und damit frei erhéltlich ist.

* mod_access: Dieses Modul realisiert die Zugriffssteuerung auf der Basis von IP-
Adressen, Client-Hostnamen und anhand einiger anderer Kriterien.

* mod_auth_anon: Dieses Modul erlaubt eine Zugriffsbeschrankung analog zum
anonymen Zugriff auf FTP-Servern via HTTP-Basic. Dabei wird ein fest
vorgegebener Benutzername abgefragt (etwa "anonymous™) und der Besucher
muss eine E-Mailadresse als Passwort angeben.

Die Apache Software Foundation rét aus einem einfachen Grund von der Verwendung
der Basic-Authentication bei relevanten Daten ab: Der Username und das Passwort
werden unverschlisselt Gbermittelt. Demnach gelange es jedem Angreifer in demselben
lokalen Netz die Benutzerdaten auszuhorchen und zu missbrauchen. Um dieses Manko
zu beheben liegt dem Apache-Paket die Authentisierungsmethode mod_auth_digest
bei. Dieses Modul implementiert das Digest-Authentisierungsverfahren, und wird durch
die Direktive Aut hType di gest aktiviert.

Bei diesem Verfahren, dass im Prinzip dasselbe wie das Basic-Verfahren ist, wird das
Passwort nach der Eingabe durch den Benutzer mit dem UNIX-Crypt-Verfahren
gehashed. Der Server vergleicht beide Hashes und gibt das Webdokument bei
Ubereinstimmung frei.

Bemerkungen :

* Da in der Stammkonfigurationsdatei httpd.conf der Ort der Passwortdatei und
weitere sicherheitskritische Daten enthalten sind, muss sie vor inneren und
aulleren Zugriffen unbedingt geschutzt werden.

» Die einzelnen .htaccess-Dateien dirfen nicht unbefugt gelesen werden, da sie
ebenfalls den Ort der Passwortdatei enthalten. Deshalb sollte man den folgenden
Abschnitt in die Stammkonfigurationsdatei eintragen, der Clientzugriffe

verbietet:
<Files .htaccess>
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order all ow, deny
deny from all
</ Fil es>

+ Das UNIX-Crypt-Verfahren, dass bei dem Hashen der Passworter auf Server-
und Clientseite verwendet wird ist schon relativ betagt und hat schwere
Sicherheitsmangel. Fur eine gesicherte Passwortlbertragung empfiehlt die
Apache Software Foundation den Einsatz von SSL uber das Modul mod_ssl .

6. SSL/TLS-Unterstitzung

HTTPS (=Hypertext Transfer Protocol Secure) ermdglicht eine durch Verschlisselung
gesicherte HTTP-Verbindung zwischen zwei Rechnern. Dabei werden die HTTP-Daten
in verschlisselte TCP-Pakete verpackt. Das bedeutet, dass nach dem
Verbindungsaufbau der Client und der Server ,,abhérsicher kommunizieren kénnen.
Die Stérke der Abhorsicherheit wird durch die eingesetzten Protokolle bestimmt. Zur
Einrichtung einer SSL-verschlisselten Verbindung wird ein asymmetrisches Verfahren
und zum Ubertragen der Nutzdaten ein symmetrisches Verfahren verwendet. SSLv3
und TLSv1 unterscheiden sich nur in sehr wenigen Punkten voneinander, weshalb die
beiden Protokolle oftmals synonym behandelt werden.

SEL
Handzhak e
Protocal

ZEL Change | S50 Alert

Cipher Spec | Protocol AT Telnet e

ool Record Protocol

TCF

1=

Abbildung 2: HTTP dber SSL im Protokollstack

6.1. Historisches

,.This module provides strong cryptography for the Apache (v1.3) webserver via the
Secure Socket Layer (SSL v2/v3) and Transport Layer Security (TLS v1) protocols by
the help of the excellent SSL/TLS implementation library OpenSSL from Eric A. Young
and Tim Hudson.”” [mod_ssl_13]

Es gibt verschiedene Implementierungen von SSL und TLS fur den Apache Webserver.
Die urspringliche Implementation namens Apache-SSL von Ben Laurie erschien zum
ersten Mal in Form mehrerer Quellcodepatches und wurde gegen die SSLeay-Libraries
von Eric A. Young gebunden. Im April 1998 portierte der deutsche Entwickler Ralf S.
Engelschall die Source-Patches der Version 1.17 fir Apache 1.2.6 auf den Apache
1.3b6. Durch unterschiedliche Ansichten der beiden Entwickler entschied man sich, die
Patches der Version 1.18 und die Sourcen des bis dahin unbedeutenden Moduls mod_ssl
1.x aufeinander abzustimmen. Dadurch entstand das Modul mod_ssl v2, das im August
1998 veroffentlicht wurde. Nachdem im Jahr 2001 die USA ihre Exportbeschrankungen
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flr kryptographische Software gelockert haben, wurde mod_ssl in Apache 2 als Teil des
Pakets integriert. Ab Apache 2 funktioniert die SSL-Unterstiitzung auch unter Microsoft
Betriebssystemen. Mittlerweile hat sich mod_ssl so weiterentwickelt, dass nur noch ca.
5% des Sourcecodes von Apache-SSL und mod_ssl derselbe sind. Heutzutage wird das
Modul gegen die OpenSSL-Bibliotheken (Nachfolger von SSLeay) gebunden. Neben
den ,offiziellen® SSL-Implementierungen gibt es einige auf mod_ssl basierende
kommerzielle Derivate (Raven SSL Module, Stronghold, RedHat Secure Web Server,
etc.). Der Grund in der Verbreitung von kommerziellen SSL-Derivaten lag
hauptsachlich darin, dass das Patent fur den RSA Schlisselaustausch bis ins Jahr 2000
von der RSA Security Solutions gehalten wurde und man teure Lizenzen fir dessen
Verwendung kaufen musste. Da das Patent seit September 2000 abgelaufen ist, riickten
die offenen Implementationen von SSL immer mehr in den Vordergrund und sind
heutzutage marktbeherrschend.

=) &D-
2.4 / 3.0

Apache-S5L LS

f maod_ssl 2.0 S 24 = = = 28

’
g \
J'i.narhe -S5L g -
\ 1.41
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RAH Secure AH Secure
Web Server Web Server

2.4
e

1895 1996 1997 1998 1989 2000 2001

Abbildung 3: Apache + SSL Timeline

6.2. Apache mod_ssl

Das mod_ssl-Modul von Apache wird gegen die OpenSSL-Bibliotheken gebunden.
OpenSSL stellt die konkreten Implementierungen der Verschlisselungsverfahren und
eine umfangreiche API zur Verfugung, womit dariiberliegende Protokolle leicht um die
SSL-Verschlisselung erweitert werden konnen. Zur Realisierung von HTTPS wird
OpenSSL als Filter verwendet — das bedeutet, dass Clientkommandos am Port 443 von
der Apache Serverinstanz entgegengenommen, an OpenSSL zur Entschlisselung
durchgereicht und danach wieder an Apache hochgegeben werden. Der Server antwortet
indem er das HTTP-Antwortpaket an OpenSSL Ubergibt, die verschlisselten Daten in
TCP-Segmente verpackt und an den Client schickt. Fir die Einbindung von OpenSSL in
Apache 1.3 (Abbildung 3) bedurfte es zum einen dem Modul mod_ssl (Punkt 1) als
Adapter fir die OpenSSL-Bibliotheken, und zum andern einer erweiterten Apache API
(Punkt 2).
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Abbildung 4: Apache 1.3, mod_ssl und OpenSSL

Im Folgenden wird nur auf die Built-In-Implementierung mod_ssl von Apache 2
eingegangen. Die neue Architektur des Apache2-Webservers erlaubt es, die SSL-
Unterstiitzung bereits bei der Kompilierung zu aktivieren, und das Module dynamisch
ge- und entladen (DSO) werden konnen. Die Verwendung von DSOs (=Dynamic
Shared Objects) machte die Apache 1.3 EAPI Uberflissig. Bei der Kompilierung von
Apache2 mit mod_ssl mussen lediglich die Switches --enable-ssl --with-
pat h=/ pat h/ t o/ QpenSSL/ | i b gesetzt sein. Mit dem in der Apache Suite enthaltenen
Apache Extension Tool apxs kénnen Erweiterungsmodule auch noch nachtraglich
kompiliert und eingebunden werden. Nach der Kompilierung aktiviert man in
httpd.conf an den gewinschten Stellen (typischerweise serverweit oder in VirtualHost-
Blocken) wie im folgenden Beispiel die SSL-Unterstiitzung:

Li sten 443

SSLSessi onCache / pfad/ zu/ ssl/gcache

SSLMut ex sem

<Virtual Host _default :443>

Server Name gehei m genei n. de

SSLEngi ne on

SSLCertificateFile /pfad/zu/ Zertifikat.cert
SSLCertificateKeyFile /pfad/zu/ Zertifikat.key
</ Vi rt ual Host >

Der well-known Port fiir HTTPS ist 443, deshalb sollte der Server auf diesem Port
horchen. SSL arbeitet mit einem separaten Session-Key fur jede Verbindung. Beim
Aufbau der Verbindung werden Zertifikate geprift und der Session-Key vereinbart. Da
dies eine zeitaufwandige Angelegenheit ist, ist es moglich diese Session-Keys wieder zu
verwenden, wenn derselbe Client erneut anfragt. Da Apache aber mit vielen Prozessen
oder Threads (je nachdem auf welchem Betriebssystem es lauft) die Anfragen der
Clients beantwortet, gibt es einen globalen Session-Cache (gcache), der alle wichtigen
Informationen fur die Wiedererkennung der Clients speichert und so den
Verbindungsaufbau beschleunigt. Den Ort gibt des gemeinsamen Caches gibt
SSLSessionCache an, die Art des Multi-User-Lock wird mit SSLMutex gesetzt. Die
Standardeinstellung von SSLMutex ist none, was man unbedingt &ndern sollte, es sei
denn man nimmt einen zuweilen durcheinander gebrachten Session-Cache in Kauf. Eine
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sinnvolle Einstellung kann SsLmutex sem sein, das automatisch die beste vom
Betriebssystem bereitgestellte Methode (bei Unix pthread) wahlt. Ebenso ist es mdglich
den Session-Cache in einer Datenbank verwalten zu lassen. Die Direktive, die fur einen
Bereich SSL aktiviert ist SSLEngine on . Das Serverzertifikat, bestehend aus
offentlichem Schlissel und Signatur einer CA, sowie die dazugehdrige Passphrase
werden mit SSLCertificateFile und SSLCertificateKeyFile gesetzt. Diese Daten sind
unbedingt vor unbefugtem Zugriff zu schitzen. Wer sicher gehen mdchte der legt die
Passphrase nicht auf dem Rechner ab, sondern gibt sie bei Serverstart von Hand ein.

6.3. Zertifikat erstellen

Hat man Apache und mod_ssl konfiguriert, muss ein Serverzertifikat erstellt werden.
Fur den Testbetrieb stellt Apache mit dem Kommandozeilenbefehl make certificate
ein Testzertifikat zur Verfugung. Vorsicht: Dieses Zertifikat ist selbstsigniert. Doch
damit ein Client sicher sein kann, dass es sich tatsdchlich um den gewiinschten Server
handelt muss das Zertifikat von einer Certification Authority (CA) signiert werden. Die
meisten Browser werden eine Warnung anzeigen, wenn sie die Seite betreten. Ein
signiertes Zertifikat kann man nur dann erhalten, wenn die Personalien einer héheren
Instanz bekannt gemacht und verifiziert wurden. Viele CAs lassen sich fur das
Ausstellen einer Signatur bezahlen. Einen kostenlosen Weg ein signiertes
Serverzertifikat zu erhalten stellt www.cacert.org bereit.

Die grofite Schwachstelle des HTTPS-Protokolls ist die Abhangigkeit von signierten
Zertifikaten. Ohne ein fremdsigniertes Zertifikat ist das Protokoll verwundbar
gegeniiber dem "man in the middle"-Angriff. Dabei gibt sich ein Angreiferrechner als
der gewiinschte Rechner aus und empféangt und beantwortet die Clientanfragen. Ist das
Zertifikat des wirklichen Rechners unsigniert reicht es, dass der Angreifer das Verhalten
des echten Rechners genau nachahmt. Der Client wird eine Warnung erhalten, der
Rechner habe ein selbstsigniertes Zertifikat, da er aber diese Warnung vom echten
Rechner kennt wird er sie ignorieren.

6.4. Cipher-Suites

Eine Cipher-Suite stellt keine eigenstdndige Sicherheitsvorrichtung dar, sondern
kombiniert verschiedene Sicherheitsmechanismen. Sie erleichtert die Bedienbarkeit der
Software und kombiniert VVerfahren mit der Absicht hochperformanter Kommunikation,
hochsichere Kommunikation, oder ein Mix aus beidem, zu unterstiitzen.

Eine Cipher-Suite ist ein 5-Tupel bestehend aus SSL/TLS-Version, Schlisselaustausch-
verfahren, symmetrischem Verfahren, Schlissellange und Hashingverfahren, das eine
Sicherheitsumgebung spezifiziert. mod_ssl (bzw. OpenSSL) unterstiitzt unter anderem
folgende Verfahren:

Symmetrische Verfahren: Asymmetrische Verfahren:
3DES RSA

RC4 Diffie Hellman

RC2

DES Hashingverfahren:

IDEA MD5

AES SHA-1

14



mod_ssl unterstitzt die Versionen SSL v.1, SSL v.2, SSL v.3 und TLS v.1. Die vom
Server akzeptierten Versionen koénnen in der Stammkonfigurationsdatei httpd.conf
uber die Direktiven SSLProtocol und SSLCipherSuite an- und abgewdhlt werden. Fir
die meisten Verwendungszwecke ist es ratsam die SSL-Protokollversionen SSLv1,
SSLv2 und schwache Verschlisselungsverfahren (vor allem der ,,No-Encryption-
Modus*) auszuschlief3en.

SSLProtocol ALL -SSLvl —-SSLv2
SSLCi pher Suite ALL: ! NULL

Dies kann allerdings zur folge haben, dass &ltere Browser ohne SSLv3 oder TLS -
Unterstitzung die Webseite nicht anzeigen kénnen. Um dies zu verhindern kann man
die starke Verschlisselung auf die wirklich kritischen Teile der Webseite begrenzen.
Fur einfache Handhabung der verschiedenen Suites gibt es die Aliase LOW, MEDIUM
und HIGH.

# Erl aube einfache C pher und Verschl Gssel ung
SSLCi pher Suite ALL:! ADH: RC4+RSA: +Hl GH: +MEDI UM +LOW +SSLv2: +EXP: +eNULL

# aber https://hostnane/streng/ gehei mund
# tiefer verlangt starke Protokolle
<Location /streng/gehei n>

SSLCi pher Sui te H GH: MEDI UM

</ Locat i on>

6.5. Benutzerauthentisierung via HTTPS

Neben den Server-Zertifikaten konnen auch signierte Client-Zertifikate nach 1TU-T
X.509.3 erstellt werden. Dies ermdglicht eine Authentifizierung der Clients gegeniber
dem Server und gilt als die momentan sicherste Methode der Benutzerauthentisierung
im WWW. Moderne Browser kdnnen eigene Zertifikate verwalten und beim Eintritt in
eine HTTPS-Verbindung die Authentisierung vornehmen, ohne das der Benutzer
angehalten wird ein Passwort einzugeben. Dazu benétigt man ein Clientzertifikat, das
von derselben CA signiert ist wie das Serverzertifikat oder im Rahmen des PKI-
Durchlaufs vom Server ermittelt werden kann. Oftmals werden Clientzertifikate mit
einer Lebensdauer (expiration date) versehen, die verhindert dass ein einmal signiertes
Clientzertifikat ewig gultig ist. Zudem gibt es die Moglichkeit auf Serverseite eine CRL
(Certificate Revocation List) zu fihren, in der giltige aber unerwiinschte Zertifikate
aufgelistet werden. So konnte es passieren, dass ein Clientzertifikat in die falschen
Hande fallt. Clients, deren Zertifikate in dieser Liste stehen erhalten keinen Zugriff auf
den geschiitzten Bereich. Auch dieser Sicherheitsmechanismus bendtigt ein bisschen
Konfigurationsarbeit. Die SSL-Benutzerauthentisierung lasst sich &hnlich granular wie
die Basic-Authentisierung in Directory oder VirtualHost-Blocken einsetzen. Eine
einfache und weit verbreitete Methode die Benutzer und Gruppen mit Clientzertifikaten
zu verwalten ist mit FakeBasi cAut h gegeben. Der Benutzername in der Passwortdatei
wird aus dem Subject Distignuished Name (DN) des Zertifikats abgeleitet, das nicht
verwendete Passwort wird auf einen Standardwert gesetzt. Danach kann man die
Mechanismen und Direktiven der HTTP Basic Autorisierung verwenden. Damit die
Clientzertifikate als giltig erkannt werden, muss das Zertifikat der CA importiert
werden.
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Mit sSLverifydient require weist man den Server an, nur Clients mit giltigem
Zertifikat zuzulassen. SSLVerifyDepth gibt die Verifizierungsstiefe an. Der Server
wandert um die dort spezifizierte Anzahl in der Verifizierungshierarchie hinauf um den
CA zu finden, der das Clientzertifikat signiert hat. Mit SSLVeri f yDept h 1 werden nur
Clients akzeptiert, dessen CA direkt dem Server bekannt ist.

<Virtual Host _default :443>
SSLVerifydient require
SSLVerifyDepth 0
SSLCACertificateFile /pfad/zu/CAZert.cert
SSLOpt i ons FakeBasi cAut h

Aut hUser Fil e /et c/apache/ passwd
Require valid-user

</ Vi rt ual Host >

Um CRL zu aktivieren erstellt man ein CRL-Verzeichnis und kopiert die Datei mit den
unerwiinschten Zertifikaten (hier: revoked.crl) und setzt innerhalb des Directory oder
VirtualHost-Blocks folgende Direktiven:

SSLCARevocat i onPat h / pfad/ zu/crl/
SSLCARevocationFil e /pfad/ zu/crl/revoked. crl

Damit ein Client tatsachlich von Apache zurlickgewiesen wird muss man im CRL-
Verzeichnis einen symbolischen Link setzen, dessen Dateiname der Hashwert des
zurlickgewiesenen Zertifikats ist.

%In -s ca.crl “openssl crl -hash -noout -in revoked.crl .r0

Zum Schluss der Betrachtungen soll noch einmal ein fast komplettes Beispiel
veranschaulichen, wie Zugriffsschutz mit den beschriebenen Mechanismen ineinander
greifen kann:

<Virtual Host 192. 168. 0. 36: 443>
SSLCertificateFile /ww conf/ssl.crt/mysitel.crt
SSLCertificateKeyFile /ww conf/ssl.key/ nysitel. key
SSLEngi ne on
Docurent Root /www/ vi rtual hosts/ nysitel
Server Nane mysitel. mycorp.com
SSLCACertificatePath /ww/ conf/ssl.crt
<Directory "/ww/ virtual hosts/nysitel/ ">
SSLVerifydient require
SSLVerifyDepth 10
SSLOpt i ons FakeBasi cAut h
Aut hUser Fil e /etc/ apache/ passwd
Require valid-user
</Directory>
<Location "/">
Aut hName "nysitel | ogin"
Aut hType Basic
Aut h LDAPHosts "I dap. nycor p. com 389"
Aut hLDAPBaseDN "dc=nycor p, dc=con'
Aut hLDAPUser Key ui d
Aut hLDAPPassKey user password
Aut hLDAPG oupKey webgr oups
Aut hLDAPSear chScope subtree
<Limt GET POST>
require group nysitel
</Limt>
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</ Locati on>
</ Vi r t ual Host >

7. Logfiles des Servers

Logfiles sind von entscheidender Bedeutung fir den Betrieb eines Webservers. Mit
Ihrer Hilfe konnen sowohl generelle Serverprobleme, wie auch Angriffe auf den Server
erkannt werden. Werden Pfade fir Protokolldateien nicht explizit angegeben, so werden
diese im Unterverzeichnis logs des Installationsverzeichnisses abgelegt. Da
Protokolldateien sehr schnell eine beachtliche GroRe erreichen konnen, droht ein
Uberlaufen der entsprechenden Partition. Dies kann zu ernsthaften Stérungen des
Serverbetriebs flihren [GSHB].

Der Apache benutzt eine Logginghierarchie um zu entscheiden, wie ausfuhrlich in seine
Logfile geschrieben wird. Insgesamt stehen acht Hierarchiestufen zur Verfligung.
Hierbei ist darauf zu achten, ein ausgewogenes Gleichgewicht zwischen ausfiihrlichem
Informationsinteresse des Sicherheitsbeauftragten und der GréfRe der Logdatei zu
finden. Die Online-Dokumentation des Apache-Webservers empfiehlt, mindestens den
LogLevel crit zu benutzen, so dass alle Emergencies, Alerts und Critica Conditions in
das ErrorLog geschrieben werden [GSHB]. Insgesamt bietet der Apache folgende
Loglevel (geordnet von minimalen hin zum ausftihrlichen Logen):

emerg Emergencies — das System ist unbenutzbar

alert sehr kritische Fehlermeldung, sofortiger Eingriff notwendig
crit kritische Fehlermeldungen

error Fehlermeldungen

warn Warnungen

notice normale, aber eventuell wichtige Meldung

info zu Informationszwecken

debug relevant nur bei der aktiven Suche nach Fehlern

Neben der einzigen im Kern realisierten Maoglichkeit, Logdateien zu schreiben
(ErrorLog), kann das Modul mod_log_config eingebunden werden, um weitere
Logdateien zu ermdglichen.
Es kdnnen auch Anfragen, die tber das http Protokoll erfolgen, protokolliert werden.
Diese werden dann in die AccessLog geschrieben. Folgende Inhalte kénnen in die
Logdatei geschrieben werden.
* IP-Adresse des Clients
* lokale IP-Adresse, an der dieser Request entgegengenommen wurde
* Hostname des Clients
» angeforderte URL
* beliebige, aus dem HTTP-Header des Requests generierte Variablen, z. B. zur
Browser-Identifikation,
e Server-Name, der den Request bearbeitet hat. Dies kann z. B. zur
Unterscheidung virtueller Hosts benutzt werden.
Per default werden Inhalte im Common Log Format in das Logfile geschrieben. Hierbei
werden der Hostname des Clients, der Name des Benutzers auf dem Client (sofern
dieser durch den identd Dienst auf dem Client identifizierbar ist),der Benutzername als
Ergebnis des Authentisierungsprozesses, die Zeit des Zugriffs, die erste Zeile des
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HTTP-Requests, der Status des HTTP-Requests und die Anzahl der Gbertragenen
Bytes protokolliert.

Mit der Direktive Host naneLookups kann bestimmt werden, ob die IP Adresse (of f),
der symbolische Namen (on), oder das Ergebnis des DNS Reverse Lookup nach einer
DNS Uberpriifung, die aktuelle IP Adresse des Clients liefert (doubl e), protokolliert
wird. Speziell die letzte Einstellung verursacht starke Performanceverluste und ist daher
nur bei Hochsicherheitssystemen zu empfehlen.

Das Modul mod_usertrack gestattet mit Hilfe von Cookies die Verfolgung der "Spur"
eines Benutzers durch einen Webserver. Aus ihr I&sst sich erkennen, welche Seiten in
welcher Reihenfolge und in welchem Zeitabstand von einem Benutzer angefordert
wurden.

Inhalte der Logfiles
Uberwacht werden sollten folgende Punkt:
* Richtliniendanderungen
* Anmeldeereignisse
* Anmeldeversuche
» Kontenverwaltung

Sicherheitsaspekte beim Loggen

Die Logdatei wird stets vom obersten Webserverprozess gedffnet und der Filehandler
dann an die schreibenden Prozesse Ubergeben. Damit erfolgt die Eintragung immer
unter Rootrechten. Lokale Benutzer dirfen keine Schreibrechte auf diese Datei haben,
damit sie sie nicht manipulieren, oder durch eine manipulierte Datei ersetzen kdnnen.
Generell reicht es aus, wenn nur Root auf die Logdateien zugreifen kann. Sollten andere
User ein berechtigtes Interesse am Lesen von Logdateien haben, so kann dies auf zwei
Weisen erfolgen.

1) Uber einen in mod_log_config bereitgestellten Mechanismus zum bedingten Logging
werden verschiedene Logdateien angelegt, in die jeweils nur die Zugriffsdaten der
einzelnen Benutzer bzw. virtuellen Hosts protokolliert werden.

2) Es wird in eine zentrale Datei geloggt. Spater wird der Inhalt dieser Datei mit einem
Programm in Logdateien verteilt, fir die User Zugriffsrechte besitzen.

Die Apache-Distribution enthélt bereits ein Programm (split-log), das zur Verteilung der
Protokollierungsdaten auf mehrere Logdateien eingesetzt werden kann.

Die zweite Variante ist vorzuziehen, da weniger Serverlast erzeugt wird (weniger offene
Logfiles) und eine zentrale, geschiitzte Logdatei zur Auswertung zur Verfugung steht.
Archivierung

Bei der Archivierung von Logdateien ist darauf hinzuweisen, dass der Apache Server,
so lange er lauft, die Logdatei gedffnet hélt und in sie hineinschreibt. Da eine
Archivierung von getffneten Dateien nicht mdglich ist, muss der Server angehalten
werden, um die Logdateien zu speichern. Sollte es sich um einen kommerziellen Server
handeln, ist dies kein gangbarer Weg. Apache bietet die Mdglichkeit, Protokolldaten
Uber eine Pipe an ein externes Kommando zu ibergeben, dass sich um das ,,Rotieren”
von Protokolldateien kiimmert. Das in der Apache-Distribution mitgelieferte Programm
rotatelogs bietet die Mdglichkeit nach festgesetzten Zeitabschnitten eine Logdatei zu

schlieBen und in eine neu zu schreiben. Der Befehl :
TransferLog |rotatel ogs /pfad/zu/access_| og 86400

bewirkt, dass rotatelogs alle Protokolldaten in eine Datei, deren Namen sich aus dem
Préafix access_log und der aktuellen Systemzeit zusammensetzt schreiben. Alle 24
Stunden (=86400 Sekunden) wird eine neue Logdatei angelegt.
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Auswertung
Das Schreiben von Logdateien alleine bringt noch keinen Sicherheitszuwachs. Erst das
Auswerten fordert Angriffsversuche zu Tage. Da Logdateien oft sehr gro und
undbersichtlich sind, gibt es spezielle Programme, die einen dabei unterstitzen.
Die ErrorLog ist fur die Systemsicherheit essentiell, da sie Fehlercodes enthalt, die
unter anderem durch Angriffsversuchen entstehen. Das Tool Analog bietet einen
Failure Report an, in dem es fehlgeschlagene HTTP-Requests zusammenfasst. Diese
entstehen oft bei Angriffen auf Webserver. Indiz fir einen Angriff kann sein:

» eine Haufung von Anfragen von einer bestimmten IP-Adresse

» eine Haufung von Anfragen nach einer bestimmten Dateli

» eine Haufung des HTTP-Fehlers 404 - Datei nicht gefunden

» eine Haufung des HTTP-Fehlers 403 - Zugriff verweigert

» Anfrage nach CGI Skripten, die als fehlerhaft bekannt sind

* URLs, die viele Zeichen enthalten, die z. B. in der Form %20 kodiert sind

» wiederholte Anforderungen von auf dem Webserver nicht vorhandenen Seiten

e Uberlange URLs

Eine vollstandige Anleitung zum Erkennen von Angriffen durch die Auswertung von
Logdateien wirde den Rahmen dieser Ausarbeitung sprengen. Zu erwéhnen ist aber
noch, dass eine Sicherungskopie der Logdateien auf einem anderen Rechner in
regelmaRigen Abstédnden das Risiko des Verlustes oder der nachtraglichen Manipulation
solcher Dateien minimiert.

8. Einfluss des Betriebssystems

Unabhangig davon, welches Betriessystem installiert ist, kbnnen Probleme durch zur
Verfugung gestellten Ressourcen auftreten. Z.B. kann es durch eine zu kleine Partition
fir den Apache zu Betriebsstorungen kommen. Des weiteren mussen die Standard-
einstellungen kritisch Uberprift werden. Besonderes Augenmerk ist auf die Anzahl der
unterschiedlichen User und deren Berechtigungen zu legen. Bei einem Webserver sind
zwei Arten von User zu unterscheiden. 1) Diejenigen, die aus dem Internet heraus
zugreifen, ,,externe User genant und 2) die, fir die Administration und Aktualisierung
des Servers zustandig sind, die ,,internen” User. Hier gilt die Regel: Alles verbieten
und dann nur das unbedingt Notwendige erlauben. Die Zugriffsrechte auf die
Verzeichnisse des Apache Webservers kdnnen durch ein eigenes Account auf dem
Betriebssystem realisiert werden. Auch hier gilt die oben erwahnte Regel.

Wie den Apache Server selbst, ist es auch hier wichtig, das Betriebssystem schlank zu
halten. Dies wird, durch das Deaktivieren oder besser noch das Deinstallieren nicht
benotigter Dienste erreicht. AuRBerdem kdnnen Dienste wie Telnet- oder ein ftp Client,
den Angreifer unterstiitzen weitere aggressive Programme von seinem Rechner auf den
Zielrechner zu Ubertragen.

Im Gegensatz zu seiner Vorgéangerversion ist der Apache 2.0 betriebssystem-
unabh&ngig. Lediglich das Modul Apache Portable Runtime (APR), worauf die anderen
Apache-Module aufsetzen, ist betriessystemabhéngig. Es bietet die grundlegenden
Funktionen eines Betriebssystems, wie die Ein- und Ausgabe von Dateien,
Netzwerkfunktionalitat, Thread- und Prozessverwaltung, Speicherverwaltung und das
Laden dynamischen Codes.
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8.1. UNIX/ Linux

Ein GroRteil der Sicherheit von Linux beruht auf seinem Dateisystem. Nahezu jede
Systemressource wird als Datei abgebildet und besitzt die bekannte Berechtigungs-

maske:
-rWXr-x--- root root Dateinane

Ist das x-Bit fur den entsprechenden Benutzer gesetzt, darf das Programm unter der
Benutzer-1D des Aufrufers ausgefiihrt werden. Diese Rechte kdnnen durch die Befehle
chmod oder chown modifiziert werden.

Bei gesetztem S-Bit wird das Programm entweder mit der ID des Besitzers oder der 1D

der Gruppe gestartet. Dies hat negative Sicherheitsauswirkungen. In diesem Beispiel:
-rwsr-xr-x root root Programml

flhrt jeder User dieses Programm mit Rootrechten aus. Mit dem Befehl:
find / -type f \( -perm +4000 -0 -perm +2000 \) —print

werden alle Programme mit gesetztem S-Bit aufgelistet. Diese sollte man auf
Notwendigkeit des S-Bits kontrollieren.

Neben der sinnvollen Vergabe solcher Rechte ist eine sichere Prifung der Authentitét
wichtig. Der Standardalgorithmus von Linux ist hier nicht die beste Wahl. Es ist
empfehlenswert diesen durch das Pluggable Authentication Module (PAM) zu
ersetzen. Dies ist z.B. bei SuSE-Linux ab der Version 6.2 bereits integriert. Eine
Nachristung ist schwierig, da sdmtliche Dienste, die Authentifizierung verwenden, neu
kompiliert werden massen.

Mdochte sich ein Benutzer bei einem Dienst authentifizieren, so leitet dieser die
Anfragen an PAM weiter und erhélt nach Priifung durch PAM eine Freigabe oder
Ablehnung flr den Benutzer.

ftp apache Sl passwid
h 2 h ¥ h 4
Fluggable Authentication Module (FAR) P AM-
libpam.so. Zonfig
k 2 h J h 4 h i
nix WDS Kerberos smart
cards

Abbildung 5: PAM

Unter Linux wird Apache mit einem Prozess mit Rootrechten gestartet. Dieser Prozess
ubernimmt nur Verwaltungsaufgaben. Die eigentlichen Webanfragen beantworten von
diesem Prozess gestartete Kinderprozesse, die mit eingeschrankten Rechten ausgestattet
sind. Fur jede Anfrage wird ein Prozess gestartet.

Wie eben schon erwahnt, stellen Zugriffsrechte hier einen wesentlichen Aspekt fir die
Sicherheit dar.

Mit dem inetd-Dienst, der unter anderem daflr sorgt , dass nur selten bendtigte
Daemons nicht stdndig im Hintergrund laufen, sondern bei Bedarf gestartet werden,
kann Uber den Umweg des TCP-Wrapper eine weitere Zugriffskontrolle erfolgt. Dazu
muss bei der Anfrage zum Starten eines Dienstes der Serverpfad /user/sbin/tcpd
gesetzt sein. Der TCP-Wrapper prift unter Verwendung der Dateien
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/etc/hosts.allow und /etc/hosts.deny (auch in dieser Reihenfolge) die
Zugriffsberechtigung. Hierbei gilt, dass in der hosts.deny nichts verboten werden kann,
was in der hosts.allow erlaubt wurde. Leider weist dieser Mechanismus eine
Schwachstelle auf. Wird in beiden Dateien kein Eintrag gefunden, so wird der Dienst
trotzdem gestartet.

Jatoihosts. allow

Jatcfinetd.conf Jatoihosts. dany

] e
©-©

Abbildung 6: TCP-Wrapper

Die Konfigurationsdatei / et c/i net d. conf enthélt eine Liste der aktiven Dienste, die
nicht zum Systemkern gehdren und von inetd unter der oben aufgefiihrten
Einschrankung aufgerufen werden konnen. Um Anderungen in der i netd. conf zu

Ubernehmen, muss das Kommando
killall -HUP inetd

ausgefuhrt werden.

Bei der Verwendung von CGI und SSI stellt das Programm suExec eine Hilfe dar. Mit
dessen Unterstlitzung kann die User-1D fur CGI und SSI gesetzt werden. Voreingestellt
ist die ID des Servers, der diesen Dienst ausfuhrt. Hat man dessen Rechte stark
eingeschrankt so ist eine weitere Einschrdnkung mit suExec nicht notwendig. Leider
steht ein solches Programm unter Windows nicht zur Verfligung. Hier ist man darauf
angewiesen die ankommenden Daten auf potentiell geféhrliche Inhalte zu untersuchen.

Der Webserver sollte zusétzlich in einer Chroot-Umgebung betrieben werden. Diese
bewirkt, dass die Prozesse von Apache nicht auf Dienste, Verzeichnisse oder Dateien
aullerhalb dieser Umgebung zugreifen kdénnen. Damit ist es dann auch nicht mehr
moglich, Systemdateien des Betriebssystems aufzurufen. Vom  Server bendétigte
Ressourcen, die aulerhalb dieser Umgebung liegen, sind ebenfalls nicht mehr
zugdanglich und missen in diese Umgebung kopiert werden.

8.2. Windows

Generell gilt es unter Windows Augenmerk auf dieselben Punkte zu legen, wie bei
Linux. So erlauben die Default-Einstellungen z.B. allen Usern einen Vollzugriff auf die
Logdateien, was zu verbieten ist. Auch das verwendete Dateisystem ist bedeutsam.
Wahrend FAT nur grobgranulare Rechtevergaben und Benutzertrennung unterstitz, ist
NTFS hier wesentlich feingranularer. EFS (Encrypted File System) basiert auf NTFS
und stellt eine verschlusselte Ablage der Daten sicher. Daten werden so vor Angreifern
die bereits Zugriff auf die Hardware haben geschiitzt. Zugreifbar bleiben diese Dateien
jedoch, wenn nicht unter dem originalen Betriebssystem gestartet wird. Abhilfe schafft
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hier ein SYSKEY-Kennwort, was den Systemstart nur nach Eingabe dieses Kennwortes
erlaubt. SYSKEY bietet drei Varianten, wie das Kennwort einzugeben ist.

1) Abfrage durch das Betriebssystem und Eingabe Uber die Tastatur.

2) Das Kennwort auf dem Computer selber gespeichert und automatisch geladen.

3) Das Kennwort wird auf Diskette gespeichert, die beim Systemstart einzulegen

ist.

Der Autologon-Mechanismus ist abzustellen, da er die Sicherheitsmanahmen von
SYSKEY aushohlen wirde.
Auch unter Windows erfolgt das Starten des Servers mit Administratorrechten. Die
Anfragen werden durch einen zweiten Prozess bearbeitet, dessen Rechte wie unter
Linux stark beschnitten sind. Dieser teilt die Anfragen einzelnen Threads zu, die die
eigentliche Arbeit ibernehmen [GSHB].
Ab Windows 2000 Server wird die Kerberos Authentifizierung genutzt, die gegentber
der friher angewendeten NTLM (NT-Lan-Manager) Authentifizierung mehr Sicherheit
bietet. Kerberos benétigt keine umfangreiche Konfiguration und stellt nur wenige
Konfigurationsparameter bereit. Diese kénnen Uber die Gruppenrichtlinien angepasst
werden. Der Kerberos KDC-Server (Key Distribution Center) prift die
Zugriffsberechtigung, die maximale Gultigkeitsdauer des Benutzertickets und des
Diensttickets. Die hier eingestellte Zeitspanne ist die wesentliche Stellschraube fiir die
Sicherheit der Anmeldung.
Da Diensten unter Windows standardméRig die Berechtigung Local System zugeteilt
wird, ist eine Einschrankung hier wichtig. Ein eigenes Dienstkonto bietet hier Abhilfe.
Es muss aber getestet werden welche Rechte diesem Konto zugeteilt werden missen,
damit der Apache fehlerfrei betrieben werden kann.

Unter Sicherheitsaspekten spielt das Active Directory eine wichtige Rolle. Hierbei
handelt es sich um eine verteilte Datenbank, die die Benutzer- und Konfigurationsdaten
einer Doméane auf mehrere Domanen-Controller verteilt. Sie enthélt viele
sicherheitsrelevante Daten und die Basis flr Zugriffsrechte und Privilegien in Windows
2000.

9. Sourcensicherheit

Der Quellcode des Apache Servers wird vorwiegend Uber das Internet verbreitet.
Seltener findet eine Verbreitung Uber sichere Medien, wie CDs von kommerziellen
Anbietern statt. Es ware fur Angreifer moglich eine Internetseite zu erzeugen, die die
originale Quelltextseite von http://wwv. apache. org imitiert und hier Versionen
anzubieten, die um Spionagemechanismen erweitert sind. Um diesem Risiko zu
begegnen kann man die Originaldateien hashen und den Hashwert verdffentlichen.
Nach dem Download kann man den Hashwert seines Downloads selbst berechen und
mit dem Veroffentlichten vergleichen. Durch Veréffentlichung das Hashwertes des
manipulierten Quellcodes kann dieser Sicherheitsmechanismus umgangen werden. Aus
diesem Grund verwenden die Entwickler des Apache-Projekts digitale Signaturen die
auf der Software PGP beruhen zur Absicherung des Codes. Diese arbeitet nach dem
Public Key Verfahren und stellt die Integritat der Daten sicher.
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10. Sicherheitslicken im Apache Webserver

Immer wieder werden Sicherheitslocher im Apache gefunden, aber schon nach kurzer
Zeit erkannt und ausgebessert.

Apache 1.3.x
Criticality (Based on 11 advisories from 2003-2004)

B Extremely (0%)
g I Highly (9%)
36% 0% O Moderately {369%)
O Less (55%)
H Mot (0%)
550

This graph was generated by Secunia.
Based on Secunia Advisories freely available at http://secunia.com

Abbildung 7: Secunia Bericht

Am 29.10.2004 wurde verdtffentlicht, dass bei Apache v1.3.33 zwei Sicherheitslicken
entdeckt wurden. Ein potentieller Buffer Overflow kann mit einem SSI Script ausgeldst
werden wenn im tag string Buchstaben verloren gehen. Des Weiteren ist ein heap
basierter Buffer Overflow in Modul proxy_util.c mdglich. Durch einen negativen Wert
im HTTP-Headerfeld contentlength, wird die Ausfihrung von Programmcode mdglich.
Eingestuft wird diese Sicherheitsliicke als weniger gefahrlich. Begriindet wird es damit,
dass der Prozess mit dem der Code ausgefiihrt wird im Regelfall kaum Privilegien
besitz. Es wird vorgeschlagen, diese Sicherheitsliicke durch einen Patch zu schliel3en.
Am 19.03.2004 wurde eine Sicherheitsliicke in den Apacheversion 1.3.29 und friher
entdeckt. Das Modul mod-access macht es Angreifern mdoglich, gesetzte Zugangs-
beschrankungen zu umgehen. Allerdings besteht diese nur auf Plattformen die das
Zahlenformat 64 bit big-endian verwenden.

Finden kann man diese Informationen Uber aktuell erkannte Sicherheitslicken im
Internet unter den Adressen:

http://www.ciac.org/ciac/bulletins/o-221.shtml

http://www.cert.org/advisories

http://www.kb.cert.org/vuls

Um nicht immer selber aktiv werden zu missen kann man sich in Maillisten eintragen,
die einen Uber die neuerkannten Sicherheitslicken und geeignete Gegenmalinahmen
informieren.

11. Zusammenfassung

Die Sicherheit des Apache Webserver ist kein statischer Prozess. Bereits die Installation
des Betriebssystems (Windows oder UNIX/Linux) bestimmt den spéteren
Sicherheitsstandard mit. Apache bietet mit seiner Standardauthentisierung eine bequeme
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Madglichkeit Benutzerrechte zu vergeben. Die Unterstlitzung von SSL/TLS setzt neue
Malistédbe in der Sicherheit der Kommunikation. Es gibt aber keine Sicherheit aus der
Dose: In weiten Teilen hat der Administrator fir einen sicheren und geregelten Betrieb
des Apache Webservers zu sorgen. Eine 100% sichere Konfiguration des Servers ist
nicht moglich. Die Sicherheit wird weiterhin ein dynamischer Prozess sein, die bei
unverénderter Konfiguration mit der Zeit abnimmt. Mailinglisten, die Uber erkannte
Sicherheitsliicken und GegenmalRnahmen informieren, werden auch in Zukunft eine
zentrale Rolle spielen. Notfallplane sind eine wichtige MalRnahme zur Erhéhung der
Serververfiligbarkeit um, da sie helfen die Auswirkungen von unautorisierten Zugriffen
Zu minimieren.
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