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1 Einleitung

Das Hypertext Transfer Protocol (HTTP) ist das Anwendungsprotokoll des World-Wide-
Web (WWW). Das WWW wurde Ende der 80er Jahre bei dem textitCentre Eueropéenne
pour la Recherche Nucléaire (CERN) in Genf als Hypertextsystem fiir Physiker ent-
wickelt. Es gewann schnell an Popularitdt als mit dem Browser Mosaic zususétzlich
zu dem eigentlichen Hypertext auch Grafiken angezeigt wurden und der Text optisch
ansprechend dargestellt werden konnte. Von diesem Zeitpunkt an entwickelte sich das
WWW explosionsartig und fand auch den Weg in die Industrie und den privaten Ge-
brauch. Der Funktionsumfang des WWW wurde bis heute wesentlich erweitert.

HTTP ist die Basis fiir eine Kommunikation zwischen Web-Client und Web-Server. Es
eignet sich mittlerweile fiir den Austausch jeglicher Dateien und nicht nur, wie der Name
suggeriert, fiir den Austausch von Hypertext. HTTP baut auf einem Anfrage/Antwort
- Verfahren auf und basiert auf TCP/IP.
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Abbildung 1: Kommunikation iiber HTTP

2 Geschichte

HTTP war eine der drei Basiskomponenten des World Wide Webs (URI, HTML, HTTP).
Das urspriingliche Design von HTTP war darauf fokussiert, eine leicht zu implementie-
rendes Protokoll zu schaffen, welches simple textbasierte Dokumente von einem Server
abholen kann. Ein weiteres wichtiges Designziel fiir HTTP war Geschwindigkeit. Diese
Designziele sind heute immernoch giiltig, allerdings féllt einem sparsamen Umgang mit
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Ressourcen eine immer grofler werdende Bedeutung zu, da Server heute meistens eine
viel grofere Anzahl an Anfragen bearbeiten miissen als friiher.

2.1 HTTP/0.9

Das erste implementierete Protokoll hief HTTP ohne eine Versionsnummer. Spéter wur-
de es nur noch HTTP/0.9 genannt. Diese Implementation wurde nie von einer Organi-
sation abgesegnet. Auf Clientseite gab es nur die GET-Methode. Auf die der Server
leiglich mit einzelnen Dokumenten antworten konnte.

2.2 HTTP/1.0

Die erste Erweiterung des HT'TP Protokolls wurde im Zeitraumzwischen 1992 und 1996
entwickelt und im Internet Informational RFC 1945 [RFCa] veroffentlicht. Allerdings
sollte das Dokument lediglich die Erweiterungen beschreiben, die die meisten Program-
mierer bereits implementiert hatten und war nicht als Standard gedacht.

HTTP/1.0 beinhaltete folgende Erweiterungen:

e MIME-types: Durch die Nutzung der urspriinglich zur Unterscheidung von Datei-
anhéngen bei Emails gedachten Multipurpose Internet Mail Extensions (MIME)
wurde HTTP um die Moglichkeit erweitert verschiedene Medientypen (Text, Au-
dio, Grafik) unterscheiden zu konnen. Ein MIME Type besteht aus der Angabe ei-
nes Medientyps und eines Subtyps, wobei beide Angaben durch einen Schrigstrich
getrennt werden (z.B. image/gif).

o Kopfzeilen (Header): HTTP /1.0 definierte ein vielseitiges Nachrichtenformat, mit
dem es Moglich war, zusétzliche Informationen zwischen Server und Client und
zuriick auszutauschen. Zum Beispiel Informationen iiber den MIME-type einer
Datei konnten iibermittelt werden.

e POST Methode: Zusétzlich zur GET-Methode, mit der man lediglich Dokumente
Anfordern konnte, wurde die POST-Methode zum Senden von Daten vom Client
an den Server entwickelt. Bei der POST-Methode werden die Daten im Nachrich-
tenrumpf iibertragen.

e Benutzerauthentifizierung: HTTP /1.0 fithrte den Basis Authentifizierungsmecha-
nismus ein, der auch heute noch Bestandteil von HTTP ist. Er wird im Abschnitt
3.6.1 Basisauthentifizierung behandelt.

2.3 HTTP/1.1

Die erste Veroffentlichung von HTTP /1.1 erfolgte im November 1997. Der Grund fiir eine
Erweiterung der Version 1.0 war das ineffiziente Handling von Verbindungen. HTTP /1.0
konnte keine Verbindungen zwischen Server und Client aufrecht erhalten. Alle Verbin-
dungen wurden direkt nach dem Senden der Serverantwort geschlossen. Da TCP, das von
HTTP genutzte Transportprotokoll, lange zum Aufbauen einer Verbindung brauchte,
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kam es zu Performanceproblemen. Dieses Request/Response Modell wurde in HTTP /1.1
tiberarbeitet. Hierbei wurde das so genannte Persistent HTTP (P-HTTP) in HTTP in-
tegriert. P-HTTP wird im Abschnitt 3.7 Dauehafte Verbindungen behandelt.

Die wichtigsten Anderungen sind:

e Host-Header Feld: Ein zusétzliches Feld im HTTP-Kopf beinhaltet den Namen des
Hosts. Dies ermoglicht die Realisierung von nicht IP-basierten virtuellen Hosts.
Ein als virtueller Host konfigurierter Webserver, kann mehrerer Domainnamen be-
dienen. Bei IP-basierten virtuellen Hosts ist jeder Domainname auf eine eigene
[P-Adresse abgebildet und diese werden auf die MAC-Adresse des Netzwerkinter-
faces des Webservers abgebildet. Da der IP-Adressraum jedoch begrenzt ist, war es
notig virtuelle Hosts anders Identifizieren zu kénnen. Das Host-Header Feld muss
bei einer HTTP /1.1 Ubertragung immer vorhanden sein.

e Absolute URIs: In HTTP 1.1 war es zum ersten Mal moglich direkt auf eine abso-
lute URI zuzugreifen. Vorher war es nur méglich auf relative URIs zuzugreifen.

e Neue Request Methoden: In HTTP/1.1 wurden zusétzlich zu GET und POST
noch die Methode DELETE, OPTIONS, PUT und TRACE eingefiihrt. Einige
dieser Methoden werden in Abschnitt 3.3.1 Anfragemethoden erlautert.

e Teilweise Ubertragung von Daten: Daten konnen byteweise angefordert werden
wodurch eine unterbrochene Ubertragung wieder aufgenommen werden kann.

e Content negotiation: HT'TP/1.1 fiihrt einen Mechanismus ein, mit dem es dem
moglich ist, fiir eine zu iibertragende Ressource eine bestimmte Reprisentation
auszuhandeln. Dieser Mechanismus nennt sich content negotiation.

e Block-weise Kodierung: Da bei dauerhaften Verbindungen (P-HTTP) die Daten-
grofe nicht mehr implizit durch das Schlieen der Verbindung gekennzeichnet ist,
fithrt HTTP/1.1 fiir die Daten, deren GroBe nicht vorher bestimmt werden kann
eine Block-weise Kodierung ein.

e Verbessertes caching: Das Cachingmodell wurde fiir HTTP /1.1 stark verbessert um
Servern und Proxyservern eine bessere Kontrolle {iber das Cachen von bestimmten
Ressourcen zu geben.

e Sicherere Authentifizierung: In HT'TP /1.1 gibt es einen verschliisselten Authenti-
fikationszugang, so dass Passworter nicht im Klartext iibertragen werden.

3 Hypertext Transfer Protocol 1.1 (HTTP/1.1)

3.1 HTTP Nachrichten

HTTP benutzt Nachrichten (Messages) zur Kommunikation zwischen Server und Cli-
ent. Eine Nachricht kann dabei eine Anfrage (Request) oder eine Antwort (Response)
sein. Das Format dieser Nachrichten ist sehr einfach gehalten. Es besteht aus einer
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Anfangszeile, einer beliebigen Anzahl an Kopfzeilen (Headers) und einem optionalen
Nachrichtenrumf, der die eigentliche Nachricht (Entity) enthélt. Nachrichtenkopf und
Nachrichtenrumpf werden durch eine Leerzeile voneinander getrennt. Die Anfangszeile
ist dabei entweder eine Anfragezeile, oder eine Statuszeile. Request und Response sind
Nachrichten im Sinne des RFC 822 [RFCb].

Eine HTTP-Nachricht sieht folgendermaflen aus:

Startzeile
*Nachrichtenkopf
CRLF
Nachrichtenrumpf

3.2 Kopfzeilen

Wie im Abschnitt 3.1 HTTP Nachrichten beschrieben, beinhaltet eine HTTP-Nachricht
eine beliebige Anzahl an Kopfzeilen, den so genannten HTTP-Header-fields. Diese Kopf-
zeilen beinhalten Metainformationen, mit deren Hilfe sich Client und Server besser auf-
einander abstimmen koénnen. Auflerdem beinhalten die Kopfzeilen auch Informationen
die fiir eine Kommunikation zwingend notwendig sind (z.B. den Namen der angeforder-
ten Ressource).

Die Syntax dieser Header-Felder ist wie folgt:

Schliissel: Wert {,Wert}

Dabei sind die Schliissel nicht Case-sensitiv, die Werte allerdings schon. Die Reihenfolge
der Schliissel innerhalb der einzelnen Kategorien ist nicht festgelegt. Die Kategorien
miissen jedoch in einer festen Reihenfolge iibertragen werden:

1. Allgemeiner Kopf
2. Anfragekopf oder Antwortkopf
3. Objektkopt

Der Nachrichtenkopf (HTTP-Header) wird unterteilt in einen allgemeinen Kopf (Ge-
neral Header) und einen Objektkopf (Entity Header), sowie einen Anfragekopf (Request
Header) und einen Antwortkopf (Response-Header). Der General Header und der Enti-
ty Header werden in den Unterpunkten dieses Headers behandelt, Request-Header und
Response Header werden in den Abschnitten 3.3.2 Anfragekopf und 3.4.2 Antwortkopf
behandelt.

3.2.1 Allgemeiner Kopf

Allgemeine Kopfzeilen (General Headers) sind die Felder des Nachrichtenkopfes, die In-
formationen tiber die Nachricht, jedoch nicht iiber das zu iibermittelnde Objekt (entity)
beinhaltet. Aufflerdem sind allgemeine Kopfzeilen unabhéngig davon, ob es sich bei der
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Nachricht um eine Anfrage oder eine Antwort handelt. Die allgemeinen Kopfzeilen wer-
den immer als erstes iibertragen.
Allgemeine Header sind zum Beispiel:

e Connection: Aufforderung zum Offnen bzw SchlieBen der TCP-Verbindung.
e Date: Zeitpunkt an dem die Nachricht erzeugt wurde.

e Transfer-Encoding: Kodierung der Nachricht (zum Beispiel Block-weise oder gzip-
komprimiert).

3.2.2 Objektkopf

Der Objektkopf (Entity Headers) besteht aus den Feldern im Nachrichtenkopf, die In-
formationen zu dem zu tibertragenden Objekt (entity) enthalten. Die Objektkopfzeilen
sind, genau wie die allgemeinen Kopfzeilen unabhéngig davon ob es sich bei der Nach-
richt um eine Anfrage oder eine Antwort handelt. Sie werden als letzte Kopfzeilen, aber
vor dem Objekt iibertragen.

Beispiele fiir Felder der Objekt-Kopfzeilen sind:

e (ontent-Length: Lange des Objekts in Bytes.
o (Content-Type: MIME-Type des Objekts.

o (Content-MD5: MD5 Priifsumme des Nachrichtenrumpfes.

3.3 Anfrage

Die haufigste Anwendung einer Anfrage eines Clients an den Server (Request), die immer
die erste Nachricht in einer HTTP basierten Kommunikation darstellt, ist die Anforde-
rung eines Dokuments. Eine Request Nachricht hat folgendes Aussehen:

Methode Request-URI HTTP-Version
{Allgemeine Kopfzeile}
{Anfragekopfzeile}
{0bjektkopzeile}

[Nachrichtenrumpf]

Die erste Zeile einer Anfragenachricht (Request Zeile) besteht aus dem Methoden Feld,
das dem Server mitteilt welche Aktion er mit der im Feld request-URI spezifizierten Res-
source durchfiithren soll. Falls die Anfrage ressourcenunabhéngig ist enthélt die request-
URI lediglich das Zeichen * * ’. Im Feld HTTP-Version wird die von der Nachricht
benutzte HTTP Version iibertragen. Sowohl die auf die Request Zeile folgenden Kopf-
zeilen als auch der Nachrichten Korper sind optional. Ein einfaches Beispiel fiir eine
Anfrage ist eine GET Anfrage eines Clients:

Gude, R. 7
Wiesen, C.



O ‘ Fachhochschule Verteilte und parallele Systeme II -
Bonn-Rhein-Sieg Das Hypertext Transfer Protocol

GET /Index.HTML HTTP/1.0

Accept: image/gif, image/jpeg
Accept-Charset: IS0-8859-1
Accept-Language: en

Referer: http://www.inf.fh-brs.de
User-Agent: Mozilla/6.0 [en]

In diesem Beispiel wird als Ressource die HTML Datei Index. HTML angefordert. Wie
aus der Request Zeile ersichtlich ist verwendet der Client noch die Version 1.0 des HT'TP
Protokolls. Auler der Request Zeile werden nur Felder des Anfragekopfes mitgeschickt.
Diese werden unter dem Punkt 3.3.2 Anfragekopf noch im Detail erlautert.

3.3.1 Anfragemethoden

Als Anfragemethoden konnte die erste Zeile einer Anfragenachricht in der ersten Versi-
on von HTTP lediglich die Methode GET enthalten. Mittlerweile gibt es jedoch viele
verschiedene Request Methoden, bei denen zwischen den Eigenschaften sicher und idem-
potent unterschieden werden.

Sichere Anfragemethoden sind solche, die lediglich dazu dienen Ressourcen anzufor-
dern. Durch sichere Anfragen konnen somit keine unerwarteten Effekte fiir den anfor-
dernden Client oder den Server auftreten.

Zu dieser Gruppe gehoren:

o GET: teilt dem Server mit, die im Feld request-URI angegebene Ressource an
den Client zu iibertragen. Dabei muss die spezifizierte Ressource nicht bereits vor-
handen sein, sondern kann unter Umsténden auch erst auf dem Server dynamisch
erzeugt werden (z.B. durch ein Script generierter HTML Code).

e HEAD: Die Methode HEAD ist dhnlich wie die GET Methode, aufler dass die
Server Antwort keinen Nachrichten Korper enthalten muss. Sie wird hauptséchlich
zum Testen von URIs gebraucht.

Idempotente Anfragemethoden kénnen beliebig oft durchgefithrt werden ohne dass
sich im Vergleich zur ersten Durchfithrung der Anfrage etwas éndert. Sichere Anfrage-
methoden sind also immer auch idempotent (dass heift GET und HEAD sind ebenfalls
idempotent).

Idempotente Methoden sind zum Beispiel:

e PUT': Mit dieser Methode kann der Client ein Dokument auf dem Server speichern.

e DELETE: Mit dieser Methode kann der Client eine Ressource auf dem Server
16schen. Der Client kann sich allerdings nie sicher sein, dass die Ressource auch
wirklich geloscht wird, da der Server immer nur den Auftrag bestétigt, aber nicht
den Erfolg.
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e POST: Mit der POST Methode werden ebenso wie mit der PUT Methode Daten
an den Server geschickt. Der Unterschied liegt darin, dass bei der POST Methode
keine neuen Dateien erzeugt werden, sondern Daten an schon existierende Dateien
iibergeben werden.

3.3.2 Anfragekopf

Im Anfragekopf befinden sich Informationen iiber die eigentliche Anfrage des Clients an
den Server und iiber die vom Client erwartete Antwort des Servers. Dabei liefern einige
Kopfzeilen nur Zusatzinformationen die ignoriert werden kénnen, wiahrend andere Kopf-
zeilen notwendige Informationen enthalten, die fiir die Bedeutung der Anfrage wichtig
sind.

Beispiele fiir Anfragekopfzeilen sind:

e Accept: wird benutzt um dem Server mitzuteilen, welche Medientypen der Cli-
ent als Antwort akzeptiert. Als Werte werden hier alle akzeptierten MIME-Typen
angefiihrt (z. B. text/HTML).

o Accept-Charset: Wie Accept, allerdings bezogen auf die akzeptierten Zeichensétze.

o Accept-Language: Ahnlich wie Accept fiir Sprachen, allerdings werden lediglich
Vorlieben mitgeteilt. Dieses Feld kann vom Server ignoriert werden.

o Referer: enthélt die URI der Ressource, von der die URI der angefragten Ressource
erhalten wurde.

o User-Agent: Identifiziert das Programm mit dem der Client die Ressource ange-
fordert hat (Kennung des Browsers). Dieses Feld ermoglicht es dem Server, an den
Client eine fiir dessen Browser optimierte Version der Ressource zu schicken.

3.4 Antwort

Als Antworten (Response) bezeichnet man die HT'TP Nachrichten, die ein Server an den
Client als Reaktion auf eine Anfrage (Request) sendet.
Antworten haben das gleiche Format wie Anfragen:

HTTP-Version Status-Code reason-phrase
{Allgemeine Kopfzeile}
{Antwortkopfzeile}

{Objektkopzeile}

[Nachrichtenrumpf]

In der ersten Zeile der Antwort wird zunéchst die Version der vom Server benutzten
HTTP-Version mitgeteilt. Sie wird gefolgt von einem Statuscode. Der Statuscode ist ein
dreistelliger ganzzahliger Code, mit dessen Hilfe mitgeteilt wird, ob bei der Verarbeitung
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der Anfrage ein Fehler aufgetreten ist. Der letzte Teil der ersten Zeile ist eine kurze
textuelle Beschreibung dessen, wofiir der Statuscode steht.
Eine Antwort auf eine fehlerfrei bearbeitete Anfrage kann zum Beispiel so aussehen:

HTTP/1.1 200 OK

Server: Apache/1.3.29 (Unix) PHP/4.3.4
Content-Length: (Grofe von Index.HTML in Byte)
Content-Language: de

Content-Type: text/HTML

Connection: close

3.4.1 Statuscode Definitionen

Uber den Statuscode teilt der Server dem Client den Erfolgsstatus der HTTP-Anfrage
mit. Man Unterscheidet zwischen fiinf verschiedenen Kategorien.

1. reine Informationen

2. Anfrage erfolgreich bearbeitet

3. zur erfolgreichen Abarbeitung werden weitere Aktionen benétigt
4. ein Fehler auf der Clientseite

5. ein Fehler auf der Serverseite
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CODE | STATUS BEDEUTUNG
200 OK Aktion konnte ohne Probleme durchgefiihrt
werden
204 No Content Der Request wurde erfolgreich ausgefiihrt, das
Dokument enthielt allerdings keine Daten.
302 Found Die URL der Ressource wurde temporar

verdndert. Die aktuelle URL wurde dem Client
iiber den Header mitgeteilt.

304 Not Modified Antwort auf eine If-Modified-Since Anfrage,
wenn die Ressource auf die sich die Anfrage be-
zogen hat nicht gedndert wurde.

401 Unauthorized Die angefragte Ressource erfordert eine Authen-
tifizierung des Clients.

403 Forbidden Der Zugrift auf die angefragte Ressource wurde
verweigert.

404 Not Found Die angefragte Ressource ist nicht verfiigbar.

407 Proxy authentication re- | Wie 401 - Unauthorized, wird allerdings von ei-

quired nem Proxy-Server anstatt von einem WWW-

Server gesendet.

500 Internal Server Error Es gab einen Fehler bei der Ausfiihrung eines

Server-seitigen Programms (zum Beispiel bei ei-
nem CGI-Programm)

Tabelle 1: Statuscodes und deren Bedeutungen

3.4.2 Antwortkopf

Im Antwortkopf (Response Header) befinden sich die Informationen, die sich auf die
Antwort des Servers beziehen. Die Kopfzeilen im Antwortkopf geben auflerdem Informa-
tionen iiber den Server und iiber die vom Client angeforderte Ressource.

Mogliche Felder im Antwortkopf sind:

e Age: Dieses Feld wird benutzt um mitzuteilen wie alt eine Antwort ist, falls diese
aus dem Cache des Servers stammt.

e Location: Enthilt eine URI die der Client anstelle der Urspriinglich angefragten
URI verwenden soll. Wird zum Beispiel bei Statuscode 302 benutzt.

e FEzxpires: Verfallsdatum einer Ressource.

3.5 Content negotiation

Wenn es verschieden Reprisentationen eines Dokuments gibt, die sich zum Beispiel in
Sprache, Kompression oder Kodierung unterscheiden, miissen Client und Server sich
versténdigen, welche der vorhandenen Repréasentationen iibertragen werden soll. Diesen
Vorgang bezeichnet man als Content negotiation.
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3.5.1 Server-driven negotiation

Falls die Entscheidung iiber die zu {ibermittelnde Version der Ressource auf dem Server
getroffen wird, bezeichnet man den Vorgang als Server-driven. Der Server kann sich
die zur Entscheidung notwendigen Informationen aus verschiedenen Quellen besorgen.
Er kennt alle verfiigharen Reprasentationen und weifl daher auch, in welchen Punkten
(Sprache, Kodierung) sie sich unterscheiden. Fiir diese Informationen braucht der Server
also keine weiteren Quellen. Informationen dariiber welche Version der Client bevorzugen
wiirde kann der Server aus dem Anfragekopf entnehmen. Natiirlich kénnen auch alle
anderen ihm zur Verfiigung stehenden Quellen nutzen, um eine geeignete Entscheidung
zu treffen (z.B. Annahme iiber den Standort des Clients anhand der IP Adresse und
Auswahl einer Représentation in der passenden Sprache).

Server-seitige content negotiation ist dann von Vorteil, wenn es fiir den Client schwierig
ist, seine préferierte Repréasentation der Ressource zu beschreiben oder wenn die Infor-
mationen, die notig sind um die Entscheidung zu treffen lediglich dem Server bekannt
sind.

3.5.2 Agent-driven negotiation

Als Agent-driven content negotiation bezeichnet man jene content negotiation, bei der
der Server dem Client eine Liste aller verfiigharen Représentationen der angeforderten
Ressource schickt und dieser sich eine Représentation aussucht.

Dies funktioniert wie folgt:

1. Der Client schickt eine Anfrage fiir eine Ressource an den Server.

2. Der Server schickt eine Antwort an den Server in der eine Liste aller verfiigharen
Reprisentationen der angeforderten Ressource enthalten sind.

3. Der Client schickt eine Anfrage fiir eine bestimmt Représentation der Ressource.
4. Der Server bearbeitet die Anfrage und sendet eine ihr entsprechende Antwort.

Momentan ist es noch nicht Méglich, das der Client eine automatische Entscheidung
dariiber trifft, welche Reprasentation zu wéhlen ist. Dies liegt daran, dass das Format
der Liste, die der Client vom Server erhélt noch nicht exakt spezifiziert ist. Die einzige
Moglichkeit fiir Agent-driven content negotiation ist es, die vom Server gesendete Liste
an den Benutzer weiterzuleiten und ihm die Entscheidung zu iiberlassen.

Falls der Server dem Client einen Vorschlag machen will welche Repréisentation dieser
wéhlen soll, kann er dies iiber das Location-Feld im Antwortkopf tun.

3.5.3 Transparent negotiation

Bei der Transparent negotiation gibt es zwischen Client und Server noch einen Proxy.
Dieser Proxy fungiert dem Server gegeniiber als Client und dem Client gegeniiber als
Server. Fiir den Server sieht die Transparent negotiation so aus, wie eine agent-driven
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negotiation. Er sendet eine Liste mit allen Reprisentationen einer Ressource an den
Proxy. Dieser wéahlt daraufhin eine Repréisentation aus und leitet die Antwort der neuen
Anfrage an den Client weiter. Fiir diesen sieht dieser Vorgang wie eine Server-driven
negotiation aus. Transparent negotiation ist also eine Kombination aus beiden Verfahren.

3.6 Authentifizierung

Normalerweise sind Ressourcen im WWW fiir jeden zugénglich. Manche Ressourcen sol-
len jedoch nur einem bestimmten Personenkreis zur Verfiigung stehen und vor Zugrift
durch andere Personen geschiitzt werden. Hierzu ist eine Identifizierungs- und Authen-
tifizierungsmechanismus notwendig. In den meisten Fallen baut dieser Mechanismus auf
Benutzernamen und Passwortern auf.

Anfrage

Client » Server

- Antwort 401 + Feld Www-Authenticate
“-—
="

Anfrage+ Feld Authorization

Antwort 400 + Resource e

-«

Abbildung 2: HTTP Authentifizierung

Im WWW miissen Identifizierung, Authentifizierung und Autorisierung zustandslos
erfolgen, da HTTP auf zustandslosen Anfragen und Antworten basiert. Immer wenn
ein Client eine Ressource anfragt, die zugriffsgeschiitzt ist, antwortet der Server mit
dem Statuscode 401 unauthorized. Der Antwortkopf beinhaltet in diesem Fall das Feld
WWW-Authenticate, welches die Authentifizierungsmethode beschreibt. Hierauf schickt
der Client eine erneute Anfrage, die zusétzlich zu der alten Anfrage das Feld Autho-
rization im Anfragekopf mitfithrt. In diesem Feld werden dann die notigen Werte zur
Authentifizierung iibertragen. Der Server priift anhand dieser Werte ob der Anfragende
Zugriffsberechtig (Authorized) ist, und antwortet entsprechend entweder mit der ange-
fragten Ressource oder dem Statuscode 403 Forbidden.

Genau wie ein WWW-Server, kann es fiir den Client auch notig sein, sich bei ei-
nem Proxy-Server anzumelden, bevor dieser die Anfragen des Clients weiterleitet. Dies
geschieht in einem sehr d&hnlichen Verfahren. Hier Antwortet der Proxy auf die erste An-
frage mit dem Statuscode 407 Proxy authentication required und der Client tibermittelt
in der zweiten Anfrage die Authentifizierungsdaten nicht im Feld Authorization sondern
im Feld Prozy-Authenticate.
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3.6.1 Basisauthentifizierung

Seit HTTP/1.0 ist ein Basismechanismus zur Identifizierung/Authentifizierung spezifi-
ziert. Bei der Basisauthentifizierung enthélt das Feld WWW-Authenticate die Kennung
des Basisauthentifizierungsschemas, sowie einen Bezeichner fiir den geschiitzten Bereich
(Realm). Das Authorization-Feld wird bei der erneuten Anfrage des Clients mit Benut-
zername und Passwort im Klartext belegt.

Aufgrund der Unverschliisselten Ubertragung von Benutzername und Passwort vom
Client zum Server ist die Basisauthentifizierung sehr unsicher. Benutzername und Passwort
konnen durch Filterung der TCP/IP Pakete von einem Angreifer in Erfahrung gebracht
werden.

3.6.2 Digest access Authentifizierung

Aufgrund der mangelhaften Sicherheit der Basisauthentifizierung wurde mit HTTP /1.1
der Mechanismus der digest access authentication eingefiihrt. Die Grundidee hierbei ist
es, nur einen MD5-Hashwert des Passwortes und nicht das Passwort selber zu iibertragen.
Allerdings konnten Hacker nun auch diesen Hashwert abfangen und von nun an benutzen
um Zugang zum Server zu erhalten. Also hétte man hiermit noch nichts gegeniiber der
Basisauthentifizierung gewonnen. Aus diesem Grund wird nicht nur ein Hash iiber das
Passwort gebildet, sondern iiber das Passwort und einige Zusatzinformationen aus der
Anfrage, so dass es beinahe unmoglich ist, den gleichen Hashwert noch einmal nutzen
zu konnen. Diese Zusatzinformationen sind:

e Benutzername
e Passwort
e Realm: Kennzeichnung des geschiitzten Bereichs.

e Nonce: Der Nonce-Wert ist ein Wer, der dem Client vom Server in dessen erster
Antwort mitgeteilt wurde. Es soll Replay-Attacken verhindern. Es kann zum Bei-
spiel aus der IP-Adresse des Clients oder einem Zeitstempel bestehen. Auch ein
Kombination beider Felder ist denkbar.

e HTTP-Methode: Die bei der Anfrage genutzte HTTP-Methode. Entspricht der
Methode in der Statuszeile.

e Angefragte URI

Beim digest access Verfahren kann die Serverantwort auch eine MD5-Priifsumme iiber
die Entity enthalten, so dass der Client priifen kann, ob die Entity fehlerfrei {ibertragen
wurde.

Bei Nutzung von digest access Authentifizierung ist es im Gegensatz zu Basisauthen-
tifizierung nicht moglich das Passwort eines Benutzers abzufangen. Auch die Wieder-
verwendung eines abgefangenen Hashwertes ist kaum moglich. Allerdings wird auch bei
diesem Verfahren der Nachrichtenrumpf nicht verschliisselt ibertragen. Angreifer kénnen
also schiitzenswerte Ressourcen immernoch abfangen und auslesen.
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3.7 Dauehafte Verbindungen

Bei HTTP/1.0 wird fiir jede Kommunikation zwischen Client und Server (als pro Anfra-
ge plus dazugehorige Antwort) eine TCP /IP-Verbindung geoffnet. Hat ein Client meh-
rere Anfragen fiir einen Server, dann miissen bei HTTP/1.0 auch mehrere TCP/IP-
Verbindungen gedffnet werden. Das Offnen und SchlieBen von TCP /IP-Verbindungen
verbraucht in solchen Fillen zu viele Systemressourcen. Insbesondere der Server kann
hierdurch stark belastet werden. Auflerdem wird ein unnotig hoher Netzwerkverkehr
erzeugt. Aus diesem Grund wurde in HTTP /1.1 das Konzept der persistenten Verbin-
dungen eingefiihrt.

Bei persistenten Verbindungen wird die TCP/IP-Verbindung nicht nach der Ser-
verantwort geschlossen, so dass mehrere Kommunikationsvorgénge iiber eine TCP/IP-
Verbindung abgewickelt werden kénnen. Mochte ein Server oder Client die Verbindung
nicht weiter aufrecht erhalten, dann muss er im Allgemeinen Kopf der Anfrage bezie-
hungsweise Antwort dem Feld connection den Wert close zuweisen. Kann eine HTTP /1.1
Anwendung keine persistenten Verbindungen aufrecht erhalten, so muss sie dieses Feld
immer mit close belegen, da HT'TP/1.1 immer persistente Verbindungen nutzt.

persistente Verbindung (HTTP/1.1) Micht-persistente Verbindung (HTTP/1.0)
Client Server Client Server
C—os | —a} [ a} C_Ioe
- Aufbau TCPerbindung Aufbau TCPWerbindung
“ > o >
HTTP-Request . i HTTP-Request H

HTTP-Response

HTTF-Response

HTTF-Request
HTTP-Response

Abbau TCPMerbindung

X
R W
¥

Aufbau TCPVerbindung

N

¥ F

HTTP-Request HTTP-Request N
H HTTP-Response 7 s
b HTTP-Response H
% Abbau TCPMerbindung ;.@, ‘Q Abbau TCPAferbindung _;\:),

Abbildung 3: persistente Verbindungen

Ein Problem bei persistenten Verbindungen ist es, dass ein Nachrichtenempfianger
nicht weifl;, wann ein Nachrichtenrumpf authort und eine neue Nachricht anfangt. Dies
war bei HT'TP/1.0 implizit durch das Schlieflen der Verbindung gekennzeichnet. Aus
diesem Grund gibt es in HTTP /1.1 die Objektkopfzeile content-length, in dem die Grofe
der Entity in bytes steht. Mit Hilfe dieser Zeile kann das Ende eines Nachrichtenrumpfs
bestimmt werden.
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3.8 Block-weise Kodierung

Wie im vorherigen Abschnitt erwéhnt, muss einem Kommunikationspartner bei persi-
stenten Verbindungen mitgeteilt werden wie grofl eine Entity ist, die in einer Nachricht
iibermittlet wird. Die gréfle einer Entity ist aber nicht immer bekannt. Zum Beispiel
wenn diese erst generiert werden muss (durch CGI-Programme oder Scripte). Fiir solche
Félle gibt es in HTTP /1.1 die Block-weise Kodierung.

Hierbei wird die Entity in Blécke bekannter Grofle aufgeteilt. Diese Blocke werden
dann nacheinander {ibertragen. Ein Block besteht dabei aus eine Groflenangabe ge-
folgt von den Daten die in diesem Block sind. Als letzter Block wird ein Block mit
der GroéBenangabe 0 und ohne Daten verschickt. Daraufhin folgt ein Trailer, der die
Objektkopfzeilen enthélt, fiir die die Lénge der Nachricht bekannt sein muss.

Machrichtenrumpf

Blockgréle Blockdaten Blockgréke Blockdaten Blockgréke Blockdaten Blockgréfke = 0 Trailer

Abbildung 4: Block-weise Kodierung

4 Sicherheit

Im Abschnitt 3.6.2 Digest access Authentifizierung hatten wir bereits erwéhnt, dass
bei den Authentifizierungsmethoden die es bei HT'TP /1.1 gibt lediglich Benutzernamen
und Passworter vor unbefugtem Zugriff geschiitzt sind, die zu Ubertragenden Ressourcen
jedoch nicht (Der Nachrichtenrumpf wird nicht verschliisselt). In vielen Bereichen ist es
allerdings notwendig, die Vertraulichkeit der Ressourcen auch bei der Ubertragung zu
gewihrleisten. Hierzu werden im folgenden zwei wichtige Ansétze kurz vorgestellt.

4.1 HTTP iiber SSL

Der am weitesten verbreitete Ansatz zur Gewéhrleistung der Vertraulichkeit von per
HTTP ibertragenen Ressourcen ist das von Netscape entwickelte HT'TP {iber SSL
(HTTPS). Wie in diesem Dokument mehrfach erwihnt, arbeitet HT'TP iiber eine TCP /IP-
Verbindung. Bei HTTPS werden die Daten nicht direkt von HTTP an TCP/IP wei-
tergeleitet, sondern erst iiber einen Zwischenschritt verschliisselt. Zur Verschliisselung
wird der so gennannte Secure Socket Layer (SSL) verwendet. SSL leitet nach der Ver-
schliisselung die Daten an TCP/IP weiter. Auf der Gegenseite werden die Daten mit
TCP/IP empfangen und per SSL entschliisselt, bevor sie an das HTTP weitergeleitet
werden. Es wird also einfach eine weiterer Netzwerklayer nach dem ISO/OSI Referenz-
modell eingefiigt.
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SSL ist in der Lage weit mehr als nur Vertraulichkeit von Daten zu gewéhrleisten. Es
bietet einen Identifizierungs- und Authentifizierungsmechanismus sowie Integritdt und
Verbindlichkeit von Daten. Aulerdem ermdoglicht es Sitzungen (Sessions). Das bedeu-
tet, fiir die Kommunikationspartner ist gewéhrleistet, dass ihr Gegeniiber iiber mehrere
Anfragen und Antworten hinweg das gleiche ist.

Ausser SSL kann HTTPS auch noch iiber Transport Layer Security (TLS) verschliisseln.
Hierbei handelt es sich um eine freie im Funktionsumfang dhnliche Implementierung von

SSL.

4.2 Secure HTTP

Neben HTTPS gibt es noch Secure HTTP (SHTTP). Im Gegensatz zu HTTPS nutzt
SHTTP keine Zwischenschicht zur Ver- und Entschliisselung, sondern ist eine Proto-
kollerweiterung von HTTP. Es kann zwei Wege nutzen um Ressourcen zu verschliisseln
und somit Vertraulichkeit zu gewéhrleisten. Zum einen kann es die Nachricht nach dem
MIME Object Security Services (MOSS) zum anderen nach der Cryptographic Mes-
sage Syntar (CMS) verschliisseln. Es ist so konzipiert, dass problemlos weitere Ver-
schliisselungsmethoden zum Protokoll hinzugefiigt werden kénnen.

5 Cookies

Da HTTP ein zustandsloses Protokoll ist, sind Informationen immer nur fiir ein Anfra-
ge/Antwort Paar giiltig. Méchte man jedoch Informationen {iber einen langeren Zeitraum
hinweg speichern (zum Beispiel um Sitzungen zu realisieren) kann man diese in Form
von Cookies auf dem Client speichern. Der Server kann diese Cookies nach belieben
auslesen. Ein Cookie ist ein Sammlung von Schliissel /Wert Paaren, die in einer Textda-
tei auf dem Client gespeichert werden. Sie haben in der Regel ein Verfallsdatum. Wird
dieses iiberschritten, wird das Cookie geléscht.

Mit Hilfe von Cookies kann eine Aktion ist es moglich, dass eine Anfrage eines Clients
etwas bewirkt, was alle folgenden Anfragen beeinflusst. Ein klassisches Beispiel hierfiir
ist der Warenkorb eines Webshops. Hier werden die von einem Kunden zum Kauf aus-
gewahlten Waren in Cookies gespeichert, bis der Kunde die Bestellung abschickt. Aus-
serdem kann eine Kennung zu Identifizierung des Kunden in einem Cookie gespeichert
werden.

6 Zukunft von HTTP

HTTP/1.1 erfiillt die meisten Anforderungen, die heute an ein Kommunikationsprotokoll
im WWW gestellt werden. Schwachstellen sind insbesondere das Authoring und Versio-
ning von Ressourcen im Web. Diese Schwachstellen versucht die HTTP-Erweiterung
WWW Distributed Authoring and Versioning (WebDAV) zu beheben.

WebDAV ermdoglicht {iber eine Reihe neuer Methoden ein Distributed Authoring und
eine Versionskontrolle fiir Ressourcen im Web.
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Diese Methoden sind:

PROPFIND: Fragt Eigenschaften einer Ressource, oder die Verzeichnisstruktur
eines entfernten Systems ab.

PROPPATCH: Andert Eigenschaften einer Ressource.
MKCOL: Erstellt Verzeichnisse.

COPY : Kopiert eine Ressource.

MOVE: Verschiebt eine Ressource.

LOCK: Setzt eine Sperre auf eine Ressource

UNLOCK: Entfernt eine Sperre von einer Ressource.
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