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1 Einleitung

Diese Seminararbeit wurde im Rahmen der Lehrveranstaltung ,Verteilte und parallele
Systeme II* des Wintersemesters 2003 / 2004 erstellt. Sie befasst sich mit Code
Coverage im Allgemeinen und mit dem Thema, die zahlreichen Aspekte, die der
Begriff Code Coverage umfasst, mit dem Test Coverage Programm gcov zu
realisieren.

1.1 Begriffsdefinitionen

Code Coverage - Nachdem man ein Programm geschrieben hat, méchte man in der
Regel dessen korrekten Ablauf mit Hilfe von Testprogrammen und darin enthaltenen
Testfallen Uberprifen. Dabei lasst man das Programm ausfihren und vergleicht die
daraus resultierenden Daten mit erwarteten Werten. Allerdings nutzt es dem
Programmierer nicht viel, wenn samtliche Tests zwar erfolgreich beendet wurden,
jedoch, nur 25% des Testprogrammcodes ausgefuhrt wurde. Der Begriff 'Code
Coverage' bedeutet, zu protokollieren, wie oft welche Zeile eines Programms
ausgefuhrt wurde und so lasst sich ein Programm, falls es nicht die gewunschten
Befehle ausflhrt, wesentlich leichter modifizieren, als wenn man gar keine
Kontrollmoglichkeit hatte. Code Coverage ist eine von mehreren Moglichkeiten, um
ein Testprogramm so effektiv und umfassend wie mdglich zu gestalten. Dass keine
Fehler in einem Programm existieren, kann man zwar nie hundertprozentig
ausschliel3en, jedoch kann man die Wahrscheinlichkeit fir deren Auftreten mittels
Code Coverage minimieren.

Es gibt verschiedene Moglichkeiten, um die Qualitat bzw. Funktionalitat und
Effektivitat eines Testes zu analysieren, bspw. das sog. 'Statement Coverage', das
lediglich angibt, ob eine Anweisung ausgefuhrt wurde oder nicht. Weitere Kriterien
werden in Kapitel 2.2 eingehender behandelt.

gcov - gcov ist ein Programm, das die durch den Begriff Code Coverage bestimmten
Eigenschaften und bendétigten Funktionen umsetzt, also ein sog. Test Coverage
Programm. Sein Ziel ist es, die Wahrscheinlichkeit, dass ein Code Fehler enthalt, zu
minimieren und Testprogramme effizienter zu gestalten. Auf die Handhabung und
Funktionen von gcov wird in Kapitel 3 ausfuhrlich eingegangen.

1.2 Ziele von Code Coverage

Wie im vorhergehenden Kapitel schon kurz angesprochen, soll Code Coverage die
Funktionalitat und Effizienz von Testprogrammen verbessern. Dieses Ziel erreicht es,
indem Bereiche eines Programms, die nicht durch Testfalle des Testprogramms
abgedeckt werden, ermittelt werden. Nun kann der Programmierer diese Ergebnisse
auswerten und neue Testfalle entwerfen, die diese Licken beheben sollen. Code
Coverage allein kann dies naturlich nicht bewirken, jedoch hilft es dem
Programmierer, sich diese Arbeit zu erleichtern. Durch die quantitative Erhohung des
getesteten Programmcodes wird folglich die Qualitat des Programms erhoht.
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2 Code Coverage

2.1 Beschreibung / Abgrenzung

Mit Code Coverage lasst sich die Uberdeckung, also wie oft welche Zeile bzw.
Anweisung eines Programms ausgefuhrt wurde, feststellen. Ein moglichst hoher
Uberdeckungsgrad ist zwar wiinschenswert um die in Kapitel 1.2 genannten Ziele zu
erreichen, jedoch bedeutet auch ein hundertprozentiger Uberdeckungsgrad nicht
automatisch, dass das Programm vollstandig getestet oder gar fehlerfrei ist. Anhand
von einem kurzen Stlck Beispielcode wird diese Aussage verdeutlicht:

10: int x = testMethod(); /* testMethod() wird ausgeflUhrt, x wird der
RUckgabewert (hier ein Fehlercode) zugewiesen */

11: if(x == FATAL_ERROR)

12: exit (5); // Programmende mit Fehlercode 5

13: else

14 : ... // Kein Fehler, Programm fahrt fort

Nehmen wir an, in diesem Beispiel wird Zeile 12 nie ausgefihrt. Das konnte
entweder daran liegen, dass wirklich niemals ein Fehler auftritt und das Programm
korrekt lauft, aber es konnte auch sein, dass ein anderer Fehlercode vorliegt, den der
Programmierer nicht bedacht hat. Im zweiten Fall hatte man also trotz fehlerhafter
Ausfiihrung des Programms einen sehr hohen Uberdeckungsgrad von ca. 90%.
Dieser Fehler kann folgendermaf3en behoben werden:

10: int x = testMethod(); /* testMethod() wird ausgeflUhrt, x wird der
RUckgabewert (hier ein Fehlercode) zugewiesen */

11: if(x == FATAL_ERROR)

12: exit (5); // Programmende mit Fehlercode 5

13: else if(x == RECOVERABLE_ERROR) {

14: ... // Fehler beheben

15: }

16: else

17: ... // Kein Fehler, Programm fahrt fort

Nun hatte man die fehlende Fallunterscheidung korrigiert, gleichzeitig den Grad der
Codeuberdeckung vermindert und dennoch einen Fehler des Programms behoben.
Das liegt vor allem daran, dass Code Coverage Tools nur den vorhandenen Code
analysieren konnen - wie wir im Beispiel gesehen haben, werden fehlende
Codestiicke, wie die hier nicht vorhandene Fallunterscheidung, folglich nicht
bertcksichtigt, so dass sich der Programmierer nicht nur auf das Code Coverage
Programm und den Uberdeckungsgrad allein verlassen kann. Das soll jedoch nicht
heiBen, dass der Uberdeckungsgrad unwichtig ist. Anhand einer fehlenden
Uberdeckung einer Codekomponente lasst sich zwar nicht sagen, dass dieser Fehler
enthalt, jedoch kann man daraus schlielen, dass das Stlck Code nicht ausreichend
betrachtet bzw. getestet wurde. Es sei hier nochmals gesagt, dass ein Test
Coverage Programm nicht das Denken des Menschen ersetzen, sondern nur eine
Hilfestellung darstellen soll.

Der Fehler, der im obigen Beispiel auftrat, gehért zu den Unterlassungsfehlern oder

auch Faults of Omission. Unter diese Fehlerklasse fallen u. a. unvollstandige
Fallunterscheidungen (fehlende Bedingungen in IF-Abfragen, fehlender ELSE-Zweig,
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fehlender case in switch, ...), fehlende catch-Anweisungen fir Exceptions und
andere wesentlich komplexere Falle.

Die komplette Abwesenheit von Fehlern in einem Programm kann man ohnehin nie
mit absoluter Sicherheit festlegen, da es einfach nicht gelingen kann, fir alle
auftretenden Falle Testfalle in einem Testprogramm zu schreiben. Auch die
Vollstandigkeit des Codes ist mit Code Coverage allein nicht zu zeigen. Allerdings
kann der Programmierer aus den Analysedaten, die das Code Coverage Programm
ihm liefert, schlieRen, welche Segmente eines Programms noch nicht ausreichend
getestet wurden und somit eine entsprechende Test-Methode schreiben oder
vorhandene Fehler korrigieren. Wie wir im obigem Beispiel gesehen haben, ist die
MaRnahme, eine neue Test-Methode zu schreiben, nicht immer die beste Losung.
SchlieBlich kann es auch vorkommen, dass ein Fehler in der Programmlogik vorliegt,
daher sollte der Programmierer bei nicht ausreichender Uberdeckung einer Code-
Region, diese eingehender betrachten und nach Fehlern suchen, anstatt einfach die
Codeuberdeckung und damit scheinbar auch die Codekorrektheit und -vollstandigkeit
zu erhdhen, indem er eine neue Test-Methode entwirft.

Natdrlich kann man das Testprogramm mit Hilfe einer Code Coverage Analyse nicht
nur erweitern, sondern auch reduzieren. Wenn man feststellt, dass bestimmte
Bereiche des zu testenden Programmes, hervorgerufen durch redundante
Testmethoden, viel zu oft mit den selben Daten ausgefuhrt werden, kann man dies
relativ leicht erkennen und die entsprechenden Methoden modifizieren oder I6schen.

2.2 Kontrollflussgraphen

Um den Ablauf eines Programmes und die Kriterien der verschiedenen
UberdeckungsmaRe anschaulicher darstellen zu kénnen, verwenden wir in den
folgenden Kapiteln sog. Kontrollflussgraphen. Der Kontrollflussgraph ist ein
gerichteter Graph mit festem Anfangs- und Endpunkt. Jeder Knoten stellt eine
ausfuhrbare Instruktion dar, wahrend die Kanten anzeigen, wo das Programm mit der
Ausfihrung fortfahrt. Die Verzweigung der Kanten ist abhangig von
Anweisungsfolgen (einfache Ausfuhrung einer Instruktion), Selektionen (z. B. IF-
oder switch-Anweisungen) und Iterationen (Schleifen). Das folgende Beispiel soll
dies verdeutlichen:

Quellcode:

10: ...

11: int x = 0;
12: while (x<5)
13: X++;

14: ...
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Kontrollflussgraph:
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1
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While  while(x<5)

INC()

Ende

2.3 Verschiedene Moglichkeiten

Es gibt eine groRe Anzahl von Codeuberdeckungsmaflen. Wir wollen hier nur die
wichtigsten betrachten und deren Starken und Schwachen verdeutlichen.

2.3.1 Statement Coverage (Anweisungsuberdeckunq)

Statement Coverage uberprift und protokolliert, welche Instruktionen eines
Programms ausgefuhrt wurden, und welche nicht. Vollstandige
Anweisungsuberdeckung wird erreicht, falls jede Anweisung eines Programms
mindest einmal ausgefuhrt wurde, d.h. alle Knoten des Kontrollflussgraphen
mindestens einmal besucht wurden. Dazu braucht man, falls mindestens eine IF-
oder switch-Anweisung im Programm vorkommt, mehrere Testfalle, da es mit nur
einem Testfall nicht moglich ware, samtliche Anweisungen auszufuhren. Nach
folgender Formel hat der Anweisungsuberdeckungsgrad sein Maximum bei 1 und
Minimum bei O:

Anweisungstiberdeckungsgrad := Anzahl der besuchten Knoten / Anzahl aller Knoten

Falls eine Sequenz von Instruktionen ohne Verzweigungen vorkommt, konnte man
theoretisch diese als eine Instruktion werten bzw. mehrere Knoten in einer Reihe zu
einem Knoten zusammenfassen, da ohnehin entweder keine oder alle Anweisungen
ausgefihrt werden. 1.d.R. wird aber dennoch jede Zeile bzw. Instruktion fur sich
gezahlt, da es die Auswertung von statistischen Zusammenfassungen eines
Programmablaufs erleichtert.

Diese Art der Uberdeckung ist eher schwach, da trotz hundertprozentiger
Anweisungsuberdeckung immer noch schwerwiegende Fehler auftreten konnen.
Einige durch Statement Coverage nicht zu erkennende Fehler kdnnen durch andere
Uberdeckungsmale erkannt werden, jedoch ist es dazu allein oftmals nicht in der
Lage. Dennoch wird es eingesetzt, um bspw. beim ersten Testlauf umfangreicher
Programme die grobsten Fehler zu erkennen und zu beseitigen.
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2.3.2 Decision Coverage (Zweigiuberdeckunq)

Decision Coverage, auch Branch oder Arc Coverage genannt, wird erreicht, indem
alle moglichen Entscheidungen durch IF- oder switch-Anweisungen oder Schleifen
mit bestimmten Bedingungen durchlaufen werden, d.h. dass alle Kanten des
Kontrollflussgraphen mindestens einmal besucht wurden. Auch bei der hier
geltenden Formel gilt wieder das selbe wie flir den Anweisungsiiberdeckungsgrad.
Das Maximum liegt bei 1, das Minimum bei O:

Zweiglberdeckungsgrad := Anzahl der besuchten Zweige / Anzahl aller Zweige

Im folgenden Beispiel ...

10: if (run) {

11: print "casel";
12: }

13: else {

14: print "case2";
15: }

.. wird Decision Coverage nur dann erreicht, falls tatsachlich 2 Falle durchlaufen
werden, in denen ,run’ einmal TRUE und einmal FALSE ist. Diesen Ablauf
verdeutlicht der folgende Kontrollflussgraph:

Fall 1 Fall 2
Start Start
ifirun) ifrun)
print "case 1" 6 print "case 1"
print "case2" print "case?"
Ende ’ Ende

------------ P Kante nicht durchlaufen

——Jp Kante durchlaufen

Vollstandige Decision Coverage impliziert logischerweise vollstandige Statement
Coverage. Decision Coverage erhoht die Effektivitat der Suche nach Fehlern
geringfugig, jedoch bleiben auch bei diesem Mal} noch viele Fehler verborgen.
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2.3.3 Condition Coverage (Bedingungsiuberdeckung)

Bei Condition Coverage wird noch ein weiterer Aspekt bertcksichtigt, der bei
Decision Coverage ignoriert wurde. Bei Decision Coverage wurde jede Bedingung
als genau ein Pradikat gesehen, egal ob es tatsachlich nur eine Bedingung oder aus
mehreren atomaren Pradikaten zusammengesetzt und durch logische AND’s und
OR’s getrennt war. Bei Condition Coverage wird dieser Mangel nun beseitigt und
jeder einzelne Teil eines Pradikats betrachtet, wobei man zwischen mehreren
verschiedenen Arten von Condition Coverage unterscheiden muss.

Minimale Bedingungsiiberdeckung wird erreicht, wenn alle atomaren Pradikate
einmal zu TRUE und einmal zu FALSE ausgewertet werden.

Bei Mehrfach-Bedingungsiiberdeckung dagegen mussen alle atomaren Pradikate
zu allen moglichen Wertekombinationen ausgewertet werden.

Einen Kompromiss zwischen diesen beiden Uberdeckungsmafien stellt die Minimale
Mehrfach-Bedingungsiiberdeckung dar. Bei diesem Mall muss jedes Pradikat,
unabhangig davon ob es atomar oder zusammengesetzt ist, einmal zu TRUE und
einmal zu FALSE ausgewertet werden.

2.3.4 Path Coverage (Pfadiiberdeckunq)

Path Coverage wird erreicht, wenn alle moglichen Wege, beginnend beim
Startknoten und endend beim Endknoten, des Kontrollflussgraphen eines
Programms durchlaufen werden, d.h. wenn alle mdglichen Pfade aller Funktionen
durchlaufen werden. Solch ein Pfad ist eine einzigartige Folge von Instruktionen und
Zweigen, der vom Programmanfang zum -ende fuhrt.

Dieses Mal} zu bestimmen kann ggf. naturlich sehr aufwendig werden, da die Anzahl
der moglichen Pfade mit jedem hinzukommenden IF-Statement exponentiell ansteigt.
Hat man bspw. 10 IF-Anweisungen, miissten 2'° (1024) verschiedene Pfade getestet
werden. Fligt man eine weitere IF-Anweisung hinzu, waren es 2" (2048) Pfade.

Ein anderer Nachteil ist, dass bestimmte zu testende Pfade unmaoglich zu erreichen
sind. Beispiel:

10: if (success)
11: statementl;
12: statement2;
13: if (success)
14: statement3;

Path Coverage wiirde hier 2% (4) Pfade erwarten, was in diesem Fall unmdglich ist.
Es gibt lediglich 2 Mdglichkeiten, namlich, dass ,success’ TRUE oder FALSE ist.
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3 gcov

3.1 Beschreibung (Realisierung von Code Coverage)

Gcov ist ein Akronym fur GNU Coverage und ist ein Teil von gcc, der GNU Compiler
Collection. Als solches arbeitet es nur auf Code, der vom GNU CC Compiler erzeugt
wurde. Es dient dazu, Code Coverage flir C-Code zu ermdglichen.

Gcov ermittelt, welche Zeilen eines Programms ausgeflhrt wurden und wie oft diese
ausgefuhrt wurden. Da diese Ermittlung zeilenweise auf dem Code arbeitet, sollte
das Programm ohne Compiler-Optimierungen kompiliert werden, da mit
Optimierungseinstellungen der Compiler eventuell mehrere Zeilen zu einer
zusammenfasst. Auf einigen Maschinen ist es beispielsweise mdglich, Code wie
folgenden

if (a != b)
c = 1;
else
c =0

zu einer Zeile zusammenzufassen. Gcov wirde dann nur die Haufigkeit der
Ausflhrung des kompletten Blockes berechnen. Dies ist zwar in der Hinsicht korrekt,
dass auf dieser Maschine der komplette Block als eine Anweisung ausgefuhrt wurde,
es lasst sich aber nicht feststellen, wie oft die if-Abfrage zu ,true” evaluiert wurde und
wie oft zu ,false”. Aufgrund der zeilenweisen Abarbeitung der Anweisungen ist es
weiterhin empfehlenswert, pro Zeile nur eine Anweisung zu schreiben, da diese
anderenfalls auch nicht in ihrer Ausfuhrungshaufigkeit unterschieden werden konnen.

Um zu ermitteln, welche Teile eines Programms die langste Rechenzeit brauchen,
l&sst sich gcov in Verbindung mit gprof anwenden (siehe Seminararbeit zu gprof).

Gcov lasst sich zum Einen einsetzen, um Regionen im Code zu finden, die
besonders oft ausgefuhrt werden und somit mogliche sogenannte Bottlenecks zu
finden. Werden solche Regionen gefunden, kann versucht werden, den Code an
diesen Stellen zu optimieren. Die Bottlenecks im Code befinden sich aber nicht
notwendigerweise bei den Anweisungen, die am haufigsten ausgefuhrt werden.
Konnen beispielsweise Festplattenzugriffe durch Code-Optimierung minimiert
werden, kann dies einen sehr groRen Effekt flir die Ausflihrgeschwindigkeit des
Programms haben, auch wenn die Festplattenzugriffe vorher im Vergleich zu
anderen Programmanweisungen nur selten ausgefuhrt wurden. Aus diesem Grund
sollte man sich bei der Optimierungen von Code nicht darauf beschranken, nur die
mit gcov ermittelten am haufigsten ausgefiuhrten Zeilen zu optimieren.

Zum Anderen lasst sich gcov in Verbindung mit Testsuites einsetzen, um
sicherzustellen, dass der Code ausreichend und korrekt getestet wird. Die Testsuite
dient dazu, sicherzustellen, dass der Code fehlerfrei und wie erwartet ablauft, gcov
wiederum Uberwacht sozusagen die Testsuite, indem es feststellt, welche
Anweisungen des Programms getestet wurden. Stellt gcov fest, dass bestimmte
Bereiche des Programms noch nicht getestet wurden, lassen sich in der Testsuite
neue Tests hinzuflgen, die den Test mdglichst aller Anweisungen des Programms
sicherstellen. Eine Testsuite sollte nach Moglichkeit jede Anweisung eines
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Programms mindestens ein Mal ausfuhren, also vollstandige
Anweisungsuberdeckung garantieren. Dies kann gcov uberwachen. Dass damit noch
nicht alle durch Code Coverage erkennbaren Fehler entdeckt werden kdnnen, wurde
bereits in der Beschreibung der unterschiedlichen Coverage-Arten erwahnt, aus
diesem Grund bietet gcov weitere Protokollierungsmaéglichkeiten an, die weiter unten
genauer beschrieben werden.

3.2 Anwendungqg

3.2.1 Ubersetzen des Quellcodes

Um ein Programm mit gcov analysieren zu kdnnen, muss es als erstes mit dem GNU
CC Compiler und den zusatzlichen Einstellungen —fprofile-arcs und —ftest-coverage
kompiliert werden. Dies sieht beispielsweise wie folgt aus:

|$ gcc -fprofile-arcs -ftest-coverage -o sample sample.c

Mit der Option —fprofile-arcs misst der Compiler, wie oft eine Sprunganweisung
erreicht wird und wie oft der Sprung vorgenommen wurde. Dazu erstellt GCC einen
Programmfluss-Graphen und fir diesen Graphen einen Spanning Tree (ein Gerust).
Anweisungen, die nicht in diesem Spanning Tree enthalten sind mussen gezahlt
werden, da diese Anweisungen nicht auf jeden Fall ausgefuhrt werden. Fir jede
Datei, die mit der —fprofile-arcs Option kompiliert wurde, wird nach dem erstmaligen
Ausflihren eine dateiname.da Datei erstellt, in der der Graph und der Spanning Tree
gespeichert sind. Jetzt ist bekannt, welche Springe durchgefuhrt wurden und welche
Anweisung wie oft ausgefiihrt wurde. Mit diesen Informationen kann in der
dateiname.gcov Datei die statistische Auswertung erstellt werden.

Die Compiler-Option —ftest-coverage bewirkt, dass zwei weitere fur gcov noétige
Dateien zu jeder kompilierten Datei erstellt werden, eine mit der Endung .bb und die
andere mit .bbg. Die .bb Datei ordnet den sogenannten ,basic blocks®, das sind
Folgen von Anweisungen ohne Springe und Sprungziele, Zeilennummern in der
Quellcode-Datei zu, um die Anzahl der AusfUhrungen fur jede Zeile angeben zu
konnen. Die .bbg Datei erstellt und verwaltet eine Liste aller ,arcs® im
Programmfluss-Graphen, also Sprungbefehle von einem Block in einen anderen.
Damit wird gcov ermoglicht, den Graphen zur Analyse zu rekonstruieren und alle
vorgenommenen Sprunge zu berechnen.

Die Option —g des GNU C Compilers ist nicht gcov-spezifisch, wird aber bei Code
Coverage mit gcov trotzdem haufig bendétigt. Mit ihr erzeugt GCC Debugging-
Informationen fur den Debugger gdb. Mit diesem lassen sich unter anderem im Code
Stopps (,breaks®) setzen und so beispielsweise fehlgeschlagene Speicher-
Alloziierungen simulieren. Springt man nach solch einer fehlgeschlagenen
Alloziierung zu einer Anweisung, die auf diese Speicherstellen zugreift, lasst sich der
korrekte Umgang mit Fehlern testen. So lassen sich also auch Zeilen des
Programms testen, die der Ausnahmebehandlung dienen und im normalen
Abarbeiten eines Programms nicht erreicht werden. Um eine vollstandige
Anweisungsuberdeckung zu erhalten, kann es also notig sein, den gdb-Debugger zu
verwenden. Die genauere Benutzung des Debuggers wird hier nicht weiter
beschrieben, da sie nicht Thema dieser Ausarbeitung ist.
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3.2.2 Ausfihrung des Programms

Um festzustellen, welche Anweisungen des Programms wie oft ausgefuhrt wurden,
muss dieses nun mindestens ein Mal gestartet werden, im Falle des oben
angefuhrten Beispiels also wie folgt:

|$ ./sample 100

Nun wird fur jede Quelldatei, die mit der Option —fprofile-arcs kompiliert wurde, die
Datei dateiname.da erstellt, die den Programmflussgraphen enthalt und somit
speichert, welche Anweisungen ausgeflihrt und welche Springe durchgefiuhrt
wurden. Startet man das Programm mehrmals, beispielsweise im Rahmen einer
Testsuite, mit unterschiedlichen Eingabeparametern, werden die Ergebnisse in der
dateiname.da-Datei aufsummiert. Das Format dieser Datei ist sehr simpel. Zu den
einzelnen Anweisungen und Spriingen wird einfach die Anzahl ihrer Ausfiihrungen
als 8-byte-Wert gespeichert.

3.2.3 Starten von gcov / Auswerten der Ergebnisse

Nun sind alle bendtigten Daten fir gcov vorhanden, um die Auswertungsstatistiken
erstellen konnen. Dafur wird gcov auf der Kommandozeile aufgerufen, mit der
Quelldatei, flr die die Auswertung erstellt werden soll als Parameter.

$ gcov sample.c
63.64% of 22 source lines executed in file sample.c
Creating sample.c.gcov.

In diesem Beispiel wurden also 63.64 % der 22 Zeilen ausgefihrt, dies sind 14 von
22 Zeilen. Weiterhin wurde die Datei test.c.gcov erstellt, die im Grunde wie die
Original-Quelltext-Datei aussieht, mit der Ausnahme, dass vor jeder Zeile die
Ausfuhrungshaufigkeit notiert wurde. Einige Konstrukte, wie ,includes® und
geschlossene Klammern sind hier ausgenommen, da an diesen Stellen keine
Maschinenanweisungen ausgefuhrt werden. Eine genauere Erlauterung solch einer
.gcov-Datei folgt in Kapitel 3.3. Folgende Optionen existieren flir gcov:

-b (branch-probabilities):

Diese Option veranlasst gcov, zusatzliche Statistiken daruber zu erstellen, welche
Verzweigungen im Programmcode wie oft durchlaufen wurden. Dies wird als
Prozentzahl angegeben. Die Ausgabe sieht dann wie folgt aus:

$ gcov -b sample.c
63.64% of 22 source lines executed in file sample.c
100.00% of 7 branches executed in file sample.c
100.00% of 7 branches taken at least once in file sample.c
33.33% of 12 calls executed in file sample.c
Creating sample.c.gcov.

In diesem Beispiel wurden alle 7 Verzweigungen (,branches®) im Programmcode
erreicht und jeweils mindestens ein Mal ausgefihrt. Von den 12 Funktionsaufrufe
wurden nur 33.33 % ausgefuhrt, also 4 der 12 Aufrufe. In der Datei sample.c.gcov
lasst sich nun genauer sehen, welche Verzweigungen und Aufrufe ausgeflhrt
wurden. Dies kann beispielsweise wie folgt aussehen:
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1 if (arge 1= 2) {
branch 0 taken = 100%

HHRHH printf (“Usage: %$s Enter arraysize value \n"“,argv([0]);
call 0 never executed
HEHHH exit (-1);

call 0 never executed

}

Ausschnitt sample.c.gcov

Bei diesem Beispiel wurde also in 100 % aller Falle hinter den Block nach der if-
Abfrage gesprungen und demzufolge die beiden Funktionsaufrufe in dem Block nie
aufgerufen. So lasst sich das in Kapitel 2.3.2. beschriebene Decision Coverage
uberwachen, indem man feststellen kann, ob und wie oft jeder Sprung durchgefuhrt
wurde. FUr Funktionsaufrufe wird die Prozentzahl ihrer Rlckkehren in das Programm
gezahlt. Bei Aufruf der exit()-Funktion erfolgt beispielsweise keine Ruckkehr in den
Programmablauf, bei bestimmten Arten von Spriingen ist dies ebenfalls der Fall.

-c (branch-counts):

Diese Option ist nahezu identisch mit der —b Option, mit der Ausnahme, dass hier fur
jede Verzweigung die Anzahl ihrer Ausfuihrungen in der .gcov Datei protokolliert wird
und nicht ihre Prozentzahl.

-f (function-summaries):
Diese Option gibt zusatzlich zu der globalen Ausgabe des kompletten Programms
Auswertungen fur die einzelnen Funktionen an. Hier ein Beispiel:

$ gcov —-f sample2.c

80.00% of 5 source lines executed in function read
66.66% of 18 source lines executed in function main
71.64% of 23 source lines executed in file sample2.c

An der .gcov-Datei andert sich nichts, da dort bereits die Auswertungen fir jede
einzelne Anweisung und Verzweigung aufgefiuhrt sind. Diese Funktions-
Auswertungen lassen sich auch mit der —b oder —c Option kombinieren, in diesem
Fall wird auch fir jede Funktion die Auswertung der Verzweigungen und Aufrufe
erstellt.

Dies sind die wichtigsten Optionen von gcov, die weiteren Optionen finden sich in der
zugehdrigen manpage. Gcov ermdglicht also das Statement Coverage und das
Decision Coverage, weitere Moglichkeiten existieren nicht, da das Path Coverage
beispielsweise viel zu aufwendig ware. Hier steigt die Anzahl der zu untersuchenden
Pfade exponentiell mit der Anzahl der Verzweigungsmdglichkeiten, weswegen es
von gcov nicht als Option angeboten wird.

3.3 Gecov anhand eines Beispiels

Anhand eines kurzen Beispiels soll die Funktionsweise von gcov jetzt noch einmal
verdeutlicht werden. Folgender Quellcode dient dabei als Beispielfall:

int main(int argc, char **argv) {
int i;
int j = 0;
int size;
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if (argc < 2) {

printf ("Usage: %s Arraysize valuel value2 ... \n",argv[0]);
exit (-1);

}

size = atoi(argv[1l]);

int values([sizel;
for(i = 0; 1 < size; i++) |

values[i] = 0;
}

if (argc > size)
printf ("Too many values entered.\n");

exit (-1);

}

for(i = 0; i < argc-2; i++) |
values[i] = atoi(argv[i+2]);
J++;

}

printf (,Entered %d values\n“,j);

}

mysample.c

Das Programm erwartet mindestens einen Ubergabeparameter, ansonsten gibt es
eine Fehlermeldung aus und bricht ab. Wird dieser Parameter angegeben, erstellt es
ein Array des Typs int mit der Grélke des Parameters. Daraufhin wird das Array in
einer for-Schleife mit dem Wert ,0“ gefullt. Hat der Benutzer weitere Parameter
angegeben, werden diese der Reihe nach in das Array gefullt. Ist die Anzahl der
Parameter jedoch groRer als das angelegte Array, wird eine Fehlermeldung
ausgegeben. Am Ende wird noch eine Bestatigung ausgegeben, wie viele Werte
gespeichert wurden.

Das Programm wird jetzt mit dem gcc Compiler und den genannten Optionen
kompiliert:

|$ gcc -fprofile-arcs -ftest-coverage -o mysample mysample.c

Daraufhin lasst man das Programm ein Mal starten und fuhrt danach gcov aus,
beispielsweise wie folgt:

$ ./mysample 5
Entered 0 values
$ gcov mysample.c
66.67% of 18 source lines executed in file mysample.c
Creating mysample.c.gcov.

12 von 18 Zeilen wurden bis jetzt ausgefiihrt, noch nicht ausgeflhrt wurden die
beiden if-Blocke mit jeweils 2 Zeilen und auch die letzte Schleife wurde noch nicht
durchlaufen, da dies nur bei mindestens 2 Ubergabeparametern geschieht. Um ein
vollstandiges Statement Coverage zu erreichen, bendtigt man also noch drei weitere
Testfalle, einen, bei dem kein Argument angegeben wird, einen mit mehr
Argumenten als Array-Grof3e und einen, bei dem zusatzliche Werte in das Array
geschrieben werden:
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$ ./mysample // zu wenig Parameter

Usage: ./mysample Arraysize valuel value2

$ ./mysample 2 5 5 5 // ArraygrdfRe 2, aber 3 Werte angegeben
Too many values entered

$ ./mysample 5 4 3

Entered 2 values

$ gcov mysample.c

100% of 18 source lines executed in file mysample.c

Creating mysample.c.gcov.

Nach Hinzufigen dieser drei Testfalle wurden nun also alle Anweisungen
mindestens ein Mal ausgefuhrt. Nun kann man noch die —b Option von gcov
hinzufigen, um das Decision Coverage zu verwirklichen.

$ gcov -b mysample.c

100.00% of 18 source lines executed in file mysample.c
100.00% of 8 branches executed in file mysample.c

100.00% of 8 branches taken at least once in file mysample.c
100.00% of 7 calls executed in file mysample.c

Es wurden also auch alle mdoglichen Verzweigungen mindestens einmal
durchgefuhrt. Damit sind die Moglichkeiten des Code Coverage mit gcov
ausgeschopft, im Statement Coverage und im Decision Coverage wurden 100 %
erreicht.

Die zugehorige mysample.c.gcov Datei sieht nun wie folgt aus:

4 int main(int argc, char **argv) {
4 int i;
4 int j = 0;
4 int size;
4 if (argec < 2) {
branch 0 taken = 75%
1 printf ("Usage: %$s Arraysize valuel value2
\n",argv[0]) ;
call 0 returns = 100%
1 exit (-1);

call 0 returns = 0

™~ o°

3 size = atoi(argvI[l]);
call 0 returns = 100%
3 int values([sizel;
15 for(i = 0; 1 < size; i++) |

branch 0 taken = 80%
branch 1 taken = 100%
branch 2 taken = 100%

12 values[i] = 0;
}

3 if (argc-2 > size) {
branch 0 taken = 67%

1 printf ("Too many values entered.\n");
call 0 returns = 100%

1 exit (-1);
call 0 returns = 0%

4 for(i = 0; i < argc-2; i++) |

branch 0 taken = 50%
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branch 1 taken = 100%
branch 2 taken = 100%
2 values[i] = atoi(argv[i+2]);
call 0 returns = 100%
2 J++;
}
2 printf ("Entered %d values \n", j);

call 0 returns 100%

}

mysample.c.gcov

Links neben jeder Anweisung steht, wie oft sie ausgefuhrt wurde bzw. fir eine
Verzweigung, wie oft gesprungen wurde und fur Funktionsaufrufe, wie oft sie zuriick
in das Programm gekehrt sind. Die beiden exit() Aufrufe sind logischerweise nicht in
das Programm zurick gekehrt, alle anderen Aufrufe hingegen schon. Alle
Verzweigungen (branches) wurden mindestens einmal durchgefuhrt, branch 0 steht
in einer if-Abfrage fur das negative Testergebnis und damit fur das Springen hinter
den if-Block. Bei der ersten if-Abfrage wurde beispielsweise nur in einem von vier
Fallen in den Block hinein gesprungen.

Somit wurde fur dieses einfache Beispiel ein Testdurchlauf durchgefuhrt, der sowohl
vollstandiges Statement Coverage als auch vollstandiges Decision Coverage
verwirklicht. In diesem Fall waren dafur nur vier unterschiedliche Programmaufrufe
notig, was an der relativ einfachen Struktur des Programms liegt, aber auch hier sieht
man bereits, dass es relativ aufwendig ist, Quellcode komplett zu testen. Dass in
diesem Programm durch falsche Eingaben keine Fehler mehr passieren kdnnen ist
dadurch noch nicht bewiesen, dies zu verhindern bleibt auch mit gcov weiterhin
Sache des Programmierers.

4 Bewertung / Zusammenfassung

4.1 Code Coverage

Code Coverage legt verschiedene Male der Codelberdeckung fest, die auf
unterschiedliche Arten erreicht werden. Wenn man die Daten, die man aus einer
Code Coverage Analyse gewinnt, richtig betrachtet und auswertet, kann man mit
groRer Wahrscheinlichkeit eine Vielzahl von Fehlern ausfindig machen und
korrigieren.

4.2 gcov

Gcov dient der Umsetzung von Code Coverage fur C und C++ Code. Wie
beschrieben werden die Moglichkeiten der Statement und der Decision Coverage
umgesetzt. Die Nutzung ist sehr komfortabel, es miussen lediglich zwei Optionen
beim Kompilieren angegeben werden und schon lassen sich Programme mit gcov
auswerten. Mit den Einschrankungen, die bereits bei Code Coverage hinsichtlich der
Fehlersuche in einem Programm gemacht wurden, eignet sich gcov gut, zu
uberwachen, welche Teile des Codes ausgefuhrt wurden. So lassen sich Testsuites
gut anpassen und die Wahrscheinlichkeit fur unentdeckte Fehler sinkt.
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